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Самые последние сведения см. по адресу http://www.microsoft.com/office/

Введение

В пакет Microsoft® Office XP включен ряд возможностей, обеспечивающих высокую безопасность работы без ущерба для гибкости и разнообразия функций, предоставляемых пользователям продуктами корпорации Майкрософт. Эти возможности помогают установить необходимый уровень безопасности, обеспечивающий эффективность управления средой, формируемой приложениями пакета Office.

В начале данного документа описываются виды угроз безопасности, причиняющих пользователям настольных компьютеров наибольшее беспокойство. Далее в документе подробно рассматриваются технологии безопасности, включенные в пакет Office XP. Оставшаяся часть документа посвящена вопросам практического использования настроек безопасности пакета Office XP, а также характеристике ряда практических мер, которые в совокупности с возможностями пакета Office позволяют повысить общий уровень безопасности.

Угрозы безопасности

Первый шаг к пониманию средств защиты пакета Office XP — знакомство с угрозами безопасности, существующими в современной вычислительной среде. Все эти угрозы частично или полностью могут быть устранены, благодаря сочетанию мер по формированию надежной конфигурации системы безопасности и эффективных практических действий по ее реализации.

Потеря данных

Потеря данных, на первый взгляд, не относится к факторам, угрожающим безопасности системы, однако в действительности это не так. Последствия могут быть серьезными независимо от причины потери данных — опрокинутой на переносной компьютер чашки кофе или атаки из сети. Данные теряются в любом случае.   
По имеющимся сведениям, в 1998 году случаи потери данных имели место приблизительно на 6% персональных компьютеров предприятий. Наиболее часто (42% случаев) информация терялась из-за сбоев оборудования, в том числе сбоев жестких дисков и скачков напряжения питания. В 30% случаев данные терялись по вине пользователей, которые случайно удаляли нужные файлы или портили оборудование, например, роняли на пол переносной компьютер. В 13% случаев потери данных связаны с повреждением программного обеспечения. Компьютерные вирусы, в том числе заражающие загрузочный сектор и файлы, привели к потере данных в 7% случаев. В 5% случаев информация терялась в результате воровства (обычно крадут переносные компьютеры). Остальные 3% случаев вызваны повреждением оборудования в результате наводнений, ударов молний и перебоев с электроснабжением. Величина ущерба, оцененного для каждого из подобных инцидентов, в среднем составляет 2 550 долларов США (с учетом затрат на воссоздание утраченных данных, ремонт и замену оборудования).

В пакете Office XP усиление защиты от потери данных проведено по двум направлениям. Во-первых, потеря данных в приложениях пакета минимизирована при их разработке, благодаря изменению способа ведения отчетов об ошибках в приложениях. На стадии разработки были выявлены и исправлены режимы, при которых наиболее часто происходит потеря или повреждения документов. Во-вторых, благодаря средству подготовки корпоративных отчетов об ошибках предприятия получили возможность выполнять централизованный анализ отчетности об ошибках. Участие в данной работе специалистов группы поддержки корпорации Майкрософт позволяет более точно выявлять причины возникновения проблем и осуществлять профилактические действия, направленные на предотвращение потерь информации (в этом случае ее не придется и восстанавливать).

Раскрытие конфиденциальных данных

Компьютеры широко используются для обработки данных, не подлежащих широкой огласке. Значительная часть информации, хранящейся на домашних компьютерах, обычно не содержит больших секретов. Однако на рабочих компьютерах многих сотрудников на предприятиях нередко имеются сведения, нуждающиеся в защите от несанкционированного доступа.

Помимо собственно данных, многие документы содержат метаданные, которые также требуется защищать, например, скрытый текст, фамилия автора, изменения, внесенные в документ в режиме исправлений. Эти метаданные полезны тем, что позволяют отслеживать сведения о документе, но при его распространении иногда их требуется скрыть. 

В пакете Office XP предусмотрены следующие способы понижения риска раскрытия конфиденциальных данных.

· Приложения Word, Access и Excel позволяют надежно зашифровать содержимое документа, чтобы его не могли прочесть посторонние.

· Документы приложений Word, Access, Excel и PowerPoint можно защитить паролем, после чего открыть или изменить такой документ без ввода пароля будет невозможно.

· Приложения Word, Excel и PowerPoint позволяют сохранить файл с удалением всех важных метаданных.

· Приложение Outlook позволяет подписывать цифровой подписью и шифровать в соответствии со спецификацией S/MIME (Secure Multipurpose Internet Mail Extensions)сообщения электронной почты и имеющиеся в них вложения с целью защитить их от несанкционированного изменения и перехвата.

Атаки с помощью злонамеренных программ

Широкое распространение Интернета предоставляет большие возможности не только для бизнеса, но и для злонамеренных действий. По данным исследования ФБР за 1999 г. ущерб от атак такого рода может достигать 7 000 долларов на один компьютер, не считая затрат времени на обнаружение и обезвреживание проводимой атаки. Возможные формы атак: отказ в обслуживании, проникновение в сеть и т. п. 

Дополнительные сведения о том, как обезопасить рабочие станции и серверы Windows от подобных атак, см. в обширных архивах по адресу http://www.microsoft.com/technet/security.

Вирусы

Вирусом называется программа, которая копирует сама себя. Хотя под определение вируса попадает любая саморазмножающаяся программа, большинство вирусов в настоящее время пишутся с целью повредить программы и данные. Существует несколько методов заражения компьютеров и распространения вирусов. Пользователям пакета Office важнее всего знать о макровирусах, которые пишутся на макроязыке Visual Basic для приложений (VBA). Языку VBA пакет Office обязан гибкостью и мощными возможностями, однако эти же возможности могут использоваться и макровирусами. 

К счастью, пакет Office XP содержит ряд средств защиты от макровирусов.

· Внесенные в объектную модель Office изменения позволяют усилить контроль за действиями, выполняемыми сценариями, макросами и программами. Например, по умолчанию доступ к адресной книге разрешен только тем программам, которые укажет пользователь, и только на определенный период времени.

· Чтобы предотвратить распространение вирусов, в приложении Outlook блокируются 38 типов файлов, отправляемых в сообщениях в виде вложений — для просмотра и сохранения этих файлов требуется согласие пользователя. Таким способом резко сокращается риск случайного открытия зараженного файла и попадания вируса в сеть предприятия.

· Встроенный антивирусный интерфейс API позволяет независимым производителям писать антивирусные программы, выполняющие перед открытием документов Office их сканирование сразу же после того, как приложение выдаст запрос на открытие соответствующего документа. Эти продукты служат дополнением к другим видам антивирусных программ, используемых на рабочих станциях и серверах.

Элементы управления ActiveX
Элементы управления ActiveX обеспечивают использование в пакете Office XP и обозревателе Internet Explorer множества полезных функциональных возможностей. Вместе с тем, поскольку элементы управления ActiveX фактически являются исполняемыми программными модулями, злоумышленник имеет возможность написать такой элемент управления ActiveX, который будет похищать, портить информацию или же наносить какой-либо ущерб иного рода. В целях защиты от вредоносных элементов управления пользователь при работе с пакетом Office XP может разрешить использование только тех элементов управления ActiveX, которые подписаны цифровой подписью их разработчиков. 

Технологии безопасности в пакете Office XP
В пакете Office XP используются несколько методов обеспечения безопасности приложений и документов. Чтобы создать безопасную среду для приложений и данных пользователей, полезно ознакомиться с основами этих методов защиты. В системе безопасности Office XP можно выделить шесть функциональных областей.

· Цифровые подписи

· Подписывание кода

· Управление доступом

· Защита личных и конфиденциальных сведений

· Усовершенствования безопасности приложения Outlook
· Усовершенствованное восстановление данных

Выбор подходящих параметров безопасности поможет обезопасить сеть предприятия от описанных выше рисков. 

Цифровые подписи

Цифровой сертификат можно рассматривать как электронный вариант удостоверения личности, например паспорта или водительских прав. Процесс проверки и выдачи цифрового сертификата напоминает процесс выдачи физического удостоверения личности. Центр сертификации сначала проверяет сведения о разработчиках программного обеспечения, а затем выдает им цифровые сертификаты. Цифровой сертификат содержит сведения о лице, которому он выдается, и о сертификационном центре, выдавшем этот сертификат. Кроме того, если центр сертификации был сертифицирован одним или несколькими вышестоящими по иерархии центрами сертификации, сведения об этом также будут содержаться в сертификате. Удостоверяющая информация цифрового сертификата, использованного для подписи программ, элементов управления ActiveX и документов, хранится вместе с подписанными элементами в безопасной форме, допускающей возможность проверки, чтобы пользователь мог просмотреть ее и установить отношения доверия.

Для подписывания публикуемого программного обеспечения и проверки целостности самого сертификата используется технология шифрования, которая называется шифрование открытым ключом. При шифровании открытым ключом применяется взаимосвязанная пара ключей — открытый ключ и закрытый ключ. При использовании алгоритмов шифрования открытым ключом выполняется одностороннее преобразование данных, при котором расшифровать данные, зашифрованные закрытым ключом, можно только соответствующим ему открытым ключом. Кроме того, в каждом из этих ключей придается достаточно большое значение тому, чтобы сделать практически невозможным получение закрытого ключа на основе соответствующего ему открытого ключа с помощью каких-либо вычислительных методов. Такой открытый ключ может быть доступен широкому кругу пользователей без ущерба для безопасности. 

Используя информацию, содержащуюся в цифровом сертификате, цифровая подпись защищает передаваемые данные от несанкционированного доступа и служит удостоверением отправителя. С этой целью подписывающая программа генерирует для блока данных (например, документа или сетевого пакета) уникальную последовательность знаков. Далее эта уникальная последовательность (другие ее названия: контрольная сумма, хеш) шифруется закрытым ключом подписывающего лица, поэтому расшифровать ее может лишь обладатель соответствующего открытого ключа. Хеш представляет собой число, генерируемое для подписываемых данных по алгоритму шифрования, например, MD5 или SHA1. Главным свойством алгоритма хеширования является практическая невозможность изменения данных без изменения соответствующего им значения хеша. Выполняемое цифровой подписью шифрование хеша или контрольной суммы, а не самих данных, позволяет конечному пользователю убедиться, что полученные им данные не были изменены.

Если требуется проверить цифровую подпись, получатель сначала проверяет соответствующий ей сертификат, чтобы убедиться, что срок его действия не истек и цифровая подпись сохраняет свою силу. Далее программа получателя расшифровывает контрольную сумму открытым ключом, содержащимся в сертификате подписавшего лица. Затем программа вычисляет для данных, содержащихся в полученном файле, собственную контрольную сумму. Если контрольные суммы — вычисленная и расшифрованная — совпадают, то получатель убеждается в том, что полученные им данные были подписаны именно тем лицом, который владеет закрытым ключом, и с тех пор эти данные не были изменены. 
В пакете Office XP технология цифровых подписей применяется для подписывания файлов, документов, презентаций, рабочих книг и макросов. Если подписан весь файл, цифровая подпись гарантирует, что этот файл не изменялся с момента подписывания. Так же и с макросами — если файл содержит подписанные макросы, то использованный для подписи сертификат гарантирует, что они не изменялись с момента подписывания. Обратите внимание на то, что подписывание файлов и подписывание макросов представляет собой два отдельных процесса. (Дополнительные сведения см. по адресу http://www.microsoft.com/technet/win2000/win2ksrv/prodfact/pkiintro.asp)

Подписывание кода

Подписывание кода очень схоже с использованием цифровой подписи. В данном документе понятие «цифровая подпись» соотносится с процессом подписывания документа, а «подписывание кода» — с подписыванием исполняемого кода, в том числе макросов. Элементы управления ActiveX подписываются по технологии Microsoft Authenticode™, которая гарантирует, что код не изменялся с того момента, когда он был первоначально подписан. Если элемент управления или макрос подписан, то с высокой вероятностью можно утверждать, что данный объект создан именно тем, кто его подписал, и с тех пор не был изменен. Подпись не гарантирует, что тот, кто ее поставил, обладает высокой квалификацией и ему можно безоговорочно доверять. Она лишь свидетельствует о том, что объект создан именно этим конкретным человеком.

Элементы управления ActiveX
Если элемент управления ActiveX активирован, а также в случае, когда пользователь пытается загрузить незарегистрированный элемент ActiveX, приложение пакета Office XP проверяет, подписан ли этот элемент. Реакция приложения зависит от установленного уровня безопасности.

· Высокая безопасность. Элемент управления ActiveX, не подписанный доверенным центром сертификации, выполняться не будет.

· Средняя безопасность. Пользователю предлагается принять или отклонить цифровую подпись элемента управления. Если подпись принимается, элемент управления загружается и запускается.

Низкая безопасность. Элемент управления ActiveX выполняется без предупреждения, независимо от наличия и происхождения цифровой подписи. Корпорация Майкрософт не рекомендует использовать этот уровень безопасности.

После регистрации элемента управления в системе пользователя диалоговые окна с запросами на разрешение выполнения этого элемента выводиться больше не будут. Установленный элемент управления считается безопасным даже в том случае, если он в момент установки не был подписан. Если требуется подписать элемент управления, чтобы его могли применять другие пользователи, получите сертификат в каком-либо центре сертификации, например, в центре VeriSign. Центр сертификации можно также создать с помощью служб управления сертификатами, включенных в операционные системы Windows 2000 Server и Windows 2000 Advanced Server.
Макросы

Макрос создается пользователем и представляет собой последовательность команд и инструкций приложения, сгруппированных в виде отдельной команды с целью автоматизации выполнения соответствующей задачи. Если какую-либо задачу в приложении приходится выполнять часто, ее можно автоматизировать, написав макрос. Можно также писать более сложные макросы, чтобы ускорить выполнение задач и расширить возможности встроенных в Office функций, таких как слияние в приложении Word и средства анализа в приложении Excel. Макросы используются в следующих целях: 

· Ускорение редактирования и форматирования.

· Объединение нескольких команд. Например, вставка таблицы с заданными размерами, границами и количеством строк и столбцов.

· Упрощение доступа к параметрам в диалоговом окне.

· Автоматизация сложной последовательности задач.

Макросы можно хранить как в документах, так и в шаблонах. В последнем случае макрос доступен в любом документе, созданном на основе шаблона. Например, в приложении Word макрос, записанный пользователем, по умолчанию сохраняется в шаблоне Normal.dot; поэтому этот макрос доступен в любом документе Word.

Подписывание макросов позволяет разрешить выполнение лишь заранее указанных макросов. Имеется также возможность разрешить или запретить выполнение неподписанных макросов, а также составить список доверенных сертификатов, которые будут использоваться в сети предприятия для проверки подлинности. Макросы, подписанные цифровым сертификатом, созданным самим пользователем, называются макросами с собственной подписью, поскольку такой сертификат выдан неофициальным центром сертификации. Созданные пользователем сертификаты считаются непроверенными, поэтому они генерируют предупреждающие сообщения при значениях уровня безопасности High (Высокий) и Medium (Средний). 

Смарт-теги

Смарт-теги относятся к числу новых возможностей пакета Office XP. Они позволяют разработчикам писать подключаемые модули, которые распознают в документах Office данные и добавляют информацию о свойствах на основе технологии XML. Например, подключаемый модуль смарт-тегов может распознать порядковые номера UPS или FedEx и предоставить пользователям прямой способ отслеживать пакеты непосредственно из приложений Word и Excel. Подключаемые модули являются исполняемым кодом, однако поскольку они не относятся к элементам управления ActiveX, рассматриваются как часть подсистемы безопасного использования макросов. Если в приложении установлен уровень безопасности High (Высокий) для макросов, то неподписанные подключаемые модули смарт-тегов не загружаются. Если установлен уровень безопасности Medium (Средний), то пользователь получит предупреждающее сообщение (см. Рис. 1.) о том, что приложение собирается загрузить неподписанный код. Чтобы подключаемые модули смарт-тегов работали при высоком уровне безопасности, их следует подписать.

Рис. 1. При среднем уровне безопасности неподписанные модули смарт-тегов генерируют предупреждения о наличии макросов
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Управление доступом

В пакете Office XP предусмотрены методы управления безопасностью приложений и документов с помощью различных способов управления доступом. Чтобы создать безопасную среду для приложений и данных пользователей, полезно познакомиться со следующими параметрами доступа, связанными с обеспечением безопасности.

Настройка уровня безопасности для макросов

Одна из важнейших задач приложений пакета Office связана с обеспечением безопасного использования макросов. Макросы очень полезны, поскольку позволяют повысить эффективность выполнения задач в приложениях, но в то же время макросы потенциально опасны, поскольку они могут, к примеру, осуществлять транспортировку таких известных вирусов, как Melissa и ILOVEYOU. Контроль за использованием макросов в пакете Office XP обеспечивается с помощью настройки уровня защиты от макросов (см. Рис. 2).

Рис. 2. На вкладке Security (Безопасность) устанавливается уровень безопасности использования макросов в приложениях Office
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Для большинства приложений пакета Office XP можно выбрать следующие значения безопасности.

· High (Высокий). Разрешается запуск только подписанных макросов, полученных из надежных источников. Неподписанные макросы отключаются автоматически.

· Medium (Средний). Решение о запуске потенциально опасных макросов принимается пользователем. При открытии документа с макросами появляется диалоговое окно, в котором следует либо разрешить, либо запретить запуск макросов.

· Low (Низкий). Все макросы запускаются без предупреждающих сообщений.

Администратор имеет возможность установить уровень безопасности для нескольких пользователей или всей организации с помощью мастера выборочной установки Custom Installation Wizard, мастера настройки сопровождения Custom Maintenance Wizard, мастера профилей Office, редактора системной политики или средств операционной системы Windows 2000, позволяющих задавать групповую политику.

Примечание. Если установлен уровень безопасности Low (Низкий), то приложения пакета Office не будут предупреждать о запуске макросов, т.е. их запуск не потребует согласия пользователя. Поскольку это сопряжено с риском, корпорация Майкрософт не рекомендует устанавливать значение параметра безопасности Low (Низкий). 

В целях защиты от опасных вирусов, которые могут содержаться в документах Office, в процессе установки пакета Office XP для приложений Microsoft Outlook, Microsoft Word, Microsoft Excel и Microsoft PowerPoint устанавливается уровень безопасности High (Высокий). При уровне безопасности High (Высокий) можно запускать только подписанные макросы, полученные из надежных источников, а также собственные макросы, если установленные надстройки и шаблоны являются надежными. Неподписанные макросы автоматически отключаются.

Надежные источники

Нередко пользователи принимают решения о надежности исполняемых модулей наугад. Список надежных источников пакета Office позволяет администратору разрешить выполнение на компьютерах пользователей только тех исполняемых модулей, которые подписаны и получены от поставщиков, указанных в списке надежных источников. При этом требуется, чтобы цифровой подписью был заверен каждый исполняемый модуль. Цифровая подпись идентифицирует источник и обеспечивает безопасность выполнения кода.

В пакете Office XP администратор имеет возможность включать и отключать использование списка надежных источников (в качестве установки по умолчанию). Если использование надежных источников включено, то любой устанавливаемый код (например, COM-надстройки, дополнительные программы, исполняемые файлы) автоматически копируется или исполняется на компьютере пользователя только при том условии, что цифровая подпись этого кода принадлежит надежному источнику.

Защита документов

В приложениях пакета Office XP предусмотрены различные методы защиты документов. Они дополняют средства уровня операционной системы, такие как применяемая в операционной системе Windows 2000 файловая система EFS (Encrypting File System — шифрованная файловая система) и полномочия на уровне файловой системы или общих ресурсов. 

Управление доступом к файлам

В приложениях Word, Excel и PowerPoint предусмотрены три вида защиты, препятствующие открытию или изменению файла посторонними лицами.

· Защита, ограничивающая возможности открытия файла. Чтобы открыть файл, требуется ввести пароль. Фактически документ зашифрован (алгоритм шифрования указывается пользователем), поэтому прочесть его можно только после ввода пароля.

· Защита, ограничивающая возможности изменения файла. При этом виде защиты для открытия файла не требуется пароля, однако изменить файл и сохранить изменения без пароля невозможно. 

· Защита с рекомендацией открыть файл только для чтения. Пользователю предлагается открыть файл только для чтения, но он имеет возможность открыть файл в режиме чтения-записи без ввода пароля.

Создатель документов автоматически получает право на чтение и запись собственных файлов. 

Цифровые подписи и шифрование

Раньше для использования шифрования и цифровых подписей пользователи пакета Office должны были получить, установить и сопровождать продукты независимых производителей, например, Pretty Good Privacy (PGP). Это было слишком обременительно для большинства пользователей, даже для тех, у которых требования обеспечения безопасности вполне удовлетворялись средствами шифрования и подписи.

Шифрование документа нужно для того, чтобы прочесть его могли лишь лица, обладающие соответствующими полномочиями. Эти полномочия могут подтверждаться просто паролем, цифровым сертификатом, смарт-картой или каким-либо иным средством. При шифровании документа указывается набор защищающих его полномочий. Снять защиту с документа может любой обладатель таких полномочий.

Любой файл в приложениях Word, PowerPoint и Excel можно заверить цифровой подписью или зашифровать, либо одновременно подписать и зашифровать, указав соответствующие параметры на вкладке Security (Безопасность) диалогового окна Options (Параметры) – на Рис. 3 показана вкладка Security (Безопасность) приложения Word, однако такая же вкладка есть и в других приложениях. 

Рис. 3. Вкладка Security (Безопасность) в приложении Word 2002
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Примечание. Зашифрованные файлы невозможно проиндексировать ни средствами программы поиска файлов, ни службами SharePoint Team Services. 

С помощью кнопки Advanced (Дополнительно) на вкладке Security (Безопасность) (см. Рис. 4.) выбирается поставщик шифрования, используемый для шифрования конкретного документа. В пакете Office предусмотрено применение любого поставщика с интерфейсом CryptoAPI, установленного в системе. Кроме того, доступны поставщики Weak Encryption (XOR) и Office 97/2000 Compatible. Имеется также возможность задать длину ключа для тех типов поставщиков, в которых поддерживается переменная длина ключа (следует помнить, что доступная длина ключа зависит от уровня шифрования базовой операционной системы). Документы, зашифрованные с использованием интерфейса CryptoAPI, не открываются в предыдущих версиях пакета Office. 

Рис. 4. Выбор типа шифрования в диалоговом окне Encryption Type (Тип шифрования)
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Антивирусный интерфейс API пакета Office XP
Если на компьютере установлена антивирусная программа, совместимая с антивирусным интерфейсом API пакетов Microsoft Office 2000 и Microsoft Office XP, то она может сканировать документы на предмет обнаружения известных ей вирусов перед тем, как приложение откроет данный документ. Если в файле обнаружится вирус, пользователь получит об этом сообщение еще до того, как соответствующий файл будет активирован или отображен в рабочей области приложения. 

После установки антивирусного программного обеспечения, совместимого с антивирусным интерфейсом API пакета Office, в нижней части диалогового окна Macro Security (Защита от макросов) приложения появляется соответствующее примечание. Если на компьютере нет антивирусного программного обеспечения, совместимого с указанным интерфейсом API, в нижней части диалогового окна Macro Security появляется сообщение No virus scanner installed Security Level (Антивирусная программа не установлена), как показано выше на Рис. 2.вкладке Security (Безопасность) устанавливается уровень безопасности использования макросов в приложениях Office
Особенности системы защиты, применяемой в различных приложениях

Функции и возможности разных приложений различны, поэтому и виды защиты содержания документов также отличаются. Эти виды защиты дополняют возможности защиты документов и рабочих книг паролем. 

Установку и снятие защиты с отдельных документов при помощи пароля можно частично автоматизировать средствами языка VBA, а также отключить, выполнив соответствующую настройку групповой политики, в тех ситуациях, когда требуется запретить пользователям доступ к указанным возможностям защиты. Однако встраивание пароля непосредственно в саму программу не рекомендуется, поскольку это может привести к ослаблению безопасности. Методы усиления защиты с помощью пароля рекомендуется применять как дополнение к шифрованию и прочим методам защиты. 

Документация с рекомендациями по усилению системы безопасности с помощью паролей находится по адресу: http://www.microsoft.com/NTServer/security/deployment/planguide/password.asp
Обратите внимание, что использование описываемых далее методов для защиты отдельных элементов документа от изменения не обеспечивает полной безопасности, поскольку сами защищенные элементы не шифруются. Например, коды полей можно просмотреть таким текстовым процессором как «Блокнот», а скрытые на листе Excel ячейки можно просмотреть с помощью следующего приема: необходимо скопировать тот диапазон листа, который содержит скрытые ячейки, вставить его в новый лист, а затем применить команду Unhide (Отобразить).

Защита документов в приложении Word 2002

Чтобы предотвратить внесение в документ определенных типов изменений, в меню Tools (Сервис) выберите пункт Options (Параметры), а затем на вкладке Security (Безопасность) щелкните Protect Document (Защитить документ). Появится диалоговое окно, изображенное на Рис. 5. Элементы управления этого диалогового окна позволяют защитить документ от следующих изменений:
Рис. 5. Защита отдельных категорий метаданных в документе Word
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· Tracked changes (Запись исправлений). Если выбран этот переключатель, то пользователю разрешается вносить в документ изменения, причем все изменения записываются и видны на экране, а автор документа имеет право их принимать и отклонять. Другие пользователи не могут в защищенном таким способом документе отключить запись исправлений, принять или отклонить их. 

· Comments (Примечания). Этот переключатель разрешает пользователю вставлять примечания, но запрещает изменять содержимое документа.

· Forms (Формы). Этот переключатель разрешает изменять только поля форм и незащищенные разделы, а другие изменения запрещает.

· Sections (Разделы). Этот переключатель позволяет защитить конкретный раздел документа. Раздел — это часть документа, отличающаяся от остальной его части параметрами форматирования. С помощью настройки параметров форм и разделов можно создать документ с несколькими разделами, содержащий формы и инструкции, в котором некоторые области защищены от изменений, а остальные изменять можно.

Если в поле Password (Пароль) ввести пароль, то любой пользователь, который введет в документе этот пароль, сможет принимать и отклонять исправления, вставлять, удалять и изменять комментарии, изменять защищенные поля форм, снимать защиту с документа.

Защита книги в приложении Excel 2002

Помимо использования пароля и средств шифрования файлов приложение Excel позволяет защитить дополнительные элементы листа или книги. В меню Protection (Защита), вызываемом из меню Tools (Сервис), (Рис. 6.) имеется четыре команды.

Рис. 6. Команды защиты документа в приложении Excel
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Команда Protect Sheet (Защитить лист) позволяет защитить выделенные ячейки листа, чтобы запретить изменять ячейки и заблокированные ячейки. Чтобы установить или снять блокировку ячеек, в меню Format (Формат) выберите пункт Cells (Ячейки). Защита листа позволяет также разрешить или запретить пользователям выполнять на листе некоторые операции, например, форматировать ячейки, строки и столбцы, вставлять и удалять строки и столбцы, изменять и вставлять гиперссылки, изменять различные типы объектов.
Команда Allow Users to Edit Ranges (Разрешить изменение диапазонов) позволяет предоставить отдельным группам, пользователям или компьютерам возможность изменять отдельные ячейки и диапазоны ячеек защищенного листа.

Команда Protect Workbook (Защитить книгу) позволяет указать элементы книги, которые должны быть защищены, а также задать пароль, чтобы посторонние лица не могли снять защиту.

Команда Protect and Share Workbook (Защитить книгу и дать общий доступ) разрешает совместное использование книги несколькими пользователями и включает запись исправлений. В результате пользователям предоставляется возможность вносить исправления, отображаемые в документе. Для отключения записи исправлений требуется ввести пароль. В книге, которая уже использовалась совместно, установить защиту на общий доступ и запись исправлений по-прежнему можно, а назначить пароль можно только после изъятия книги из общего доступа. 

Защита документов в приложении PowerPoint 2002

Так же как другие приложения пакета Office XP, PowerPoint поддерживает настройку уровней безопасности для макросов. Это приложение также поддерживает шифрование файлов при хранении, добавление цифровой подписи в файлы, удаление из файла личных сведений перед его сохранением. 

Защита данных в приложении Access 2002

Приложение Access содержит ряд методов управления уровнем доступа пользователей к базе данных Access и ее объектам. Эти методы описываются ниже.

· Отображение и скрытие объектов в окне базы данных. Этот простейший метод защиты позволяет защитить объекты базы данных от других пользователей путем скрытия объектов в окне базы данных. Это самый слабый метод, поскольку скрытые объекты можно достаточно просто сделать видимыми.

· Шифрование и расшифровка базы данных Access. Шифрование базы данных Access сжимает ее файл и делает недоступной для чтения с помощью служебных программ, текстовых процессоров и прочих подобных средств. Расшифровка базы данных восстанавливает ее исходное состояние. Однако шифрование незащищенной другими способами базы данных тоже не обеспечивает высокой безопасности, поскольку любой обладатель пароля получает доступ ко всем объектам базы данных. Тем не менее, шифрование полезно, например, если базу данных нужно отправить электронной почтой или хранить на дискете, магнитной ленте или компакт-диске.

Чтобы зашифровать базу данных, нужно быть ее владельцем, а если она защищена, то нужно входить в список группы администраторов в информационном файле рабочей группы, который содержит учетные записи, используемые для защиты базы данных. Помимо этого, требуется обладать соответствующими полномочиями на открытие, выполнение и открытие в монопольном режиме, поскольку для шифрования базу данных нужно открыть в монопольном режиме.

· Защита паролем. Еще один способ защиты — установить пароль доступа к базе данных. Если пароль установлен, то при попытке доступа к базе данных появляется диалоговое окно, в котором необходимо ввести этот пароль. Данный способ прост в применении и обеспечивает относительную безопасность, поскольку пароль в базе данных Access зашифровывается и становится недоступным для прямого чтения в ее файле. Защита паролем действует только при открытии базы данных. А после открытия все ее объекты доступны пользователю, если они не защищены с помощью других средств. Этот способ можно применять в случае, если база данных используется совместно небольшой группой пользователей или на отдельном компьютере.

Примечание. Не применяйте пароль при репликации базы данных. При использовании пароля синхронизация реплицированных баз данных невозможна.

Безопасность на уровне пользователей. Лучший способ обезопасить базу данных — применять защиту на уровне пользователей во всех случаях, когда можно установить различные уровни доступа к важным данным и объектам базы данных. Если база данных защищена с применением уровней доступа, то для ее запуска пользователю необходимо ввести пароль. Приложение Access читает информационный файл рабочей группы, в котором каждый пользователь обозначен уникальным кодом. На основе этого кода и пароля определяется уровень доступа и объекты, к которым пользователю разрешен доступ. 

Данную задачу упрощает мастер, показанный на Рис. 7. С помощью этого мастера защита базы данных Access устанавливается посредством процесса, состоящего всего из одного шага. Более того, благодаря применению общих схем безопасности, мастер минимизирует или даже устраняет необходимость использовать команду Security (Защита) в меню Tools (Сервис).

Рис. 7. Мастер защиты на уровне пользователей
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После запуска этого мастера появляется возможность создавать собственные группы пользователей, запросы, формы, отчеты и макросы, удалять и присваивать отдельным пользователям и группам разрешения на доступ к базе данных и содержащимся в ней таблицам. Можно также установить разрешения, присваиваемые по умолчанию при создании в базе данных новых таблиц, запросов, форм, отчетов и макросов. 

· Запрет пользователям на репликацию базы данных, установку паролей и параметров автозагрузки. В среде, в которой работают несколько пользователей, нередко возникает необходимость запретить им копировать базу данных. Если копирование разрешено, то пользователи имеют возможность копировать совместно применяемые базы данных, добавлять в них поля и выполнять другие изменения, например, устанавливать пароль, снимать защиту с паролем, изменять свойства автозагрузки. Имея возможность выполнять эти изменения, пользователь может запретить своим коллегам доступ к свойствам базы данных, либо изменить ее таким образом, что она будет работать не так, как требуется. 

Если безопасность общей базы данных на уровне пользователей не определена, то запретить пользователям указанные выше изменения невозможно. Если же безопасность на уровне пользователей определена, то пользователь или группа пользователей могут реплицировать базу данных, устанавливать пароль и изменять свойства автозагрузки только в том случае, если они обладают правами администратора. Права администратора имеют только члены группы администраторов данной рабочей группы.

Если пользователя или группу лишить прав администратора, то выполнять упомянутые изменения они больше не смогут. Права администратора присваиваются пользователю или группе только в случае необходимости выполнить какую-либо из указанных выше задач. Права доступа для выполнения любой из этих задач можно присваивать и отменять независимо от других прав.

Зоны безопасности. В приложение Access добавлены возможности поддержки зон безопасности при обращении к удаленным базам данных через сеть. Чтобы определить, находится ли удаленная база данных в надежной зоне безопасности, приложение Access использует параметры безопасности, установленные в обозревателе Internet Explorer версии 4.0 и более поздней. В обозревателе Internet Explorer Интернет подразделяется на зоны, что позволяет отнести тот или иной веб-узел к зоне, которой присвоен соответствующий уровень безопасности.

При каждой попытке отрыть или загрузить базу данных с веб-узла, приложение Access с помощью диспетчера безопасности обозревателя Internet Explorer определяет, в какую зону безопасности входит этот веб-узел.

· Зона Internet (Интернет). По умолчанию к этой зоне относятся все веб-узлы, кроме вашего компьютера и веб-узлов, отнесенных к интрасети и другим зонам. По умолчанию для зоны Интернета установлен средний уровень безопасности. 

· Зона Local intranet (Местная интрасеть). Эта зона обычно содержит адреса, не требующие использования прокси-сервера, что определяется системным администратором. Сюда относятся веб-узлы, указанные на вкладке Connections (Подключения), сетевые пути (например, \\<сервер>\<общая папка>) и узлы местной интрасети (как правило, их адреса не содержат точек, например, http://<внутренний>). Назначать узлы этой зоне может сам пользователь. По умолчанию для зоны местной интрасети установлен уровень безопасности Medium-low (Ниже среднего). 

· Зона Trusted sites (Надежные узлы). Данная зона содержит узлы, которым вы доверяете, т.е. можете загружать с них файлы и запускать их, будучи уверенным, что они не причинят вреда компьютеру или хранящейся на нем информации. Назначать этой зоне узлы может сам пользователь. По умолчанию для зоны надежных узлов установлен низкий уровень безопасности. 

· Зона Restricted sites (Ограниченные узлы). Данная зона содержит узлы, которым вы не доверяете, т.е. опасаетесь загружать и запускать с них файлы, поскольку не уверены, что при этом не будет причинен вред компьютеру или хранящейся на нем информации. Назначать узлы данной зоне может сам пользователь. По умолчанию для зоны ограниченных узлов установлен высокий уровень безопасности. 

Предполагается также, что все уже существующие на вашем компьютере файлы полностью безопасны, поэтому им присвоены минимальные значения параметров безопасности. Назначить зону безопасности папке или диску компьютера нельзя.

В приложении Access открываются только те файлы, которые находятся в зонах Local Intranet (Местная интрасеть) и Trusted sites (Надежные узлы). Файлы из зон Internet (Интернет) и Restricted sites (Ограниченные узлы) не открываются. Изменение уровня безопасности зоны не влияет на приложение Access.

Защита личных и конфиденциальных сведений

В пакете Office XP имеются два важных усовершенствования защиты личных и конфиденциальных сведений — возможность шифровать документы, чтобы не допустить их чтения посторонними лицами, и набор функций для более эффективного управления метаданными, называемыми также свойствами документа. Метаданные в документе Office — это сведения о документе (например, название документа, его автор), облегчающие поиск документа в случае, если не известно его точное местоположение.

Шифрование

Приложения Word, PowerPoint и Excel позволяют шифровать документы при условии, что их сохранение выполняется с помощью вкладки Security (Безопасность) (см. Рис. 3.). Пароль, заданный пользователем, применяется в качестве общего секретного ключа для шифрования документа (таким образом, алгоритмы шифрования с открытым ключом не используются). Следует заметить, что пароль не хранится вместе с документом, и если он утерян, восстановить содержание документа невозможно. Это было предусмотрено при разработке, поскольку при хранении пароля вместе с документом он становится уязвимым для атаки. 

Удаление личных сведений

В пакете Office XP метаданными называются данные об авторе и редакторах документа. Эти сведения иногда бывают очень полезны. Те приложения пакета Office XP, которые поддерживают запись исправлений, хранят данные о том, что именно было изменено, кем и когда. Эта информация позволяет отображать исправления и удалять их частично или полностью, если нужно восстановить исходный вид документа. 

Метаданные хранятся как часть документа. Это означает, что прочесть их можно только в том случае, если можно прочесть сам документ. Зашифрованный документ Office XP прочесть невозможно (шифрование выполняется либо средствами безопасности пакета Office XP, либо средствами других производителей ПО, например PGP, либо с помощью таких механизмов, как шифрующая файловая система EFS операционной системы Windows 2000). Однако распространять документы в зашифрованном виде неудобно. В этом случае перед распространением документа желательно удалить из него все секретные метаданные. Приложения Word, PowerPoint и Excel позволяют удалить из файла все личные сведения (в том числе фамилию автора и сведения о затратах времени на редактирование), установив флажок Remove personal information from this file on save (Удалить личные сведения из файла при его сохранении) на вкладке Security (Безопасность) диалогового окна, которое вызывается командой Options (Параметры). 

Примечание. Эта операция выполняется отдельно для каждого файла. Общего для всех файлов параметра удаления метаданных нет.

В приложении Word также предусмотрена возможность задать вывод на экран предупреждения о наличии в файле метаданных (включая исправления и примечания) — перед сохранением, печатью и отправкой файла по электронной почте. Это предупреждение носит характер совета; если метаданные действительно требуется удалить, пользователь должен проделать это самостоятельно.

Усовершенствования средств обеспечения безопасности в приложении Outlook
В приложении Outlook имеются усовершенствованные средства безопасности для электронной почты. Некоторые из них содержатся только в версии Outlook 2002, а остальные являются усовершенствованными возможностями, имеющимися в версии Outlook 2000 с пакетом обновления 1. Таким образом, в Outlook 2002 остались уже знакомые и полезные средства Outlook 2000, например, поддержка спецификации S/MIME версии 3.

К новым возможностям относятся поддержка меток безопасности, например, SECRET (СЕКРЕТНО), TOP SECRET (СОВЕРШЕННО СЕКРЕТНО), CONFIDENTIAL (КОНФИДЕНЦИАЛЬНО), и подписанных подтверждений получения, благодаря которым обеспечивается более безопасный обмен сообщениями электронной почты и выполняются требования, предъявляемые к участникам системы обмена сообщениями Минобороны США (DMS – Defense Messaging System).

По умолчанию в приложении Outlook 2002 действуют дополнительные функции, реализованные в обновлении системы безопасности Outlook Security Update для Outlook 2000. При стандартной установке приложение Outlook наследует настройки безопасности от развернутого приложения Outlook 2000, однако в приложении Outlook 2002 изменение этих настроек выполняется проще. 
Обновление системы безопасности обеспечивает более высокий уровень защиты, но в то же время ограничивает функции приложения Outlook. К этим ограничениям относятся следующие: 

· ограничения на отправку и получение некоторых типов вложений;

· более строгие значения параметров безопасности, принимаемых по умолчанию;

· ограниченный доступ к контактным и адресным данным Outlook для кода, использующего объектный режим Outlook. 

Администратор имеет возможность настроить параметры безопасности Outlook в соответствии с требованиями своей организации. Например, он может указать, какие типы вложений должны блокироваться приложением Outlook, изменить уровни безопасности и предупреждений, задать уровни безопасности пользователей и групп.

Безопасность вложений

Одна из главных угроз безопасности организаций исходит от вирусов, содержащихся во вложениях сообщений электронной почты. Вложенный в сообщения электронной почты злонамеренный код может содержать червей и вирусы. Заразив один компьютер, они могут быстро распространяться на другие компьютеры благодаря сетевой природе почтовых систем. 

В целях защиты от вирусов приложение Outlook определяет тип каждого вложенного в сообщение файла и проверяет, имеется ли этот тип во внутреннем списке запрещенных типов вложенных файлов. Администратор также может создать свой список в общей папке Exchange, которым будут пользоваться почтовые клиенты Outlook его организации. Каждому типу файлов в этом списке присваивается свой уровень. 

· Уровень 1. Данный уровень присваивается файлам с расширениями BAT, EXE, VBS и JS. Эти файлы блокируются таким образом, что пользователи не могут просмотреть их и получить к ним доступ. В папке Inbox (Входящие) в столбце вложений отображается скрепка, означающая, что в сообщение содержит вложение, а над сообщением — список заблокированных вложенных файлов. Если пользователь отправляет сообщение с файлом, типу которого присвоен уровень 1, появляется предупреждение о том, что получатели с почтовым клиентом Outlook, вероятно, не смогут получить доступ к этому типу файлов.

· Уровень 2. Все остальные типы файлов. Если сообщение содержит вложение уровня 2, отображается значок вложения. Двойной щелчок по этому значку вызывает окно, в котором предлагается сохранить вложение на жестком диске; до сохранения файл нельзя открыть или запустить. После сохранения вложения на жестком диске указанные выше ограничения снимаются.

Получение вложений

Если получено сообщение, содержащее вложение, доступ к которому запрещен, в папке Inbox (Входящие) в столбце вложений отображается скрепка, показывающая, что в сообщении имеется вложение. При открытии сообщения содержащего вложение, это вложение блокируется и появляется предупреждение, в котором говорится о причине возникших затруднений (см. Рис. 8.). 

Рис. 8. Outlook выводит предупреждение, в котором говорится, что в сообщении содержатся запрещенные типы вложений
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Для такого сообщения недоступна команда Save Attachments (Сохранить вложения) в меню File (Файл) и команда View Attachments (Просмотреть вложения) в контекстном меню. В сообщении с несколькими вложениями небезопасные вложения блокируются, а другие вложения остаются доступными. При открытии такого сообщения появляется такое же предупреждение, как на Рис. 8., однако вложения, расширения которых не входят в список запрещенных, остаются доступными. Для безопасных вложений можно применять команды Save Attachments (Сохранить вложения) и View Attachments (Просмотреть вложения).

Если сообщение содержит файл вложения уровня 2, то при попытке открыть этот файл появляется предупреждение, показанное на Рис. 9. 

Рис. 9. При попытке открыть файл вложения уровня 2 появляется диалоговое окно Attachment Security Warning (Предупреждение системы безопасности вложения)
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Работа с остальными типами документов ведется как обычно. Например, файлы с расширениями DOC и XLS можно открывать сразу, а потом сохранять на жесткий диск. 

Отправка вложений

Если вы вложите файл в сообщение электронной почты, то Outlook выполнит при отправке сообщения проверку типа этого файла. Если он внесен в список запрещенных типов файлов, то появится предупреждение о том, что пользователи Outlook, вероятно, не смогут открыть данный файл. При нажатии кнопки Yes (Да) сообщение отправляется вместе с вложением. Если у получателей обновлены параметры безопасности, это вложение будет заблокировано. При нажатии кнопки No (Нет) сообщение не отправляется, его можно изменить и удалить вложение. (Обратите внимание, что указанные действия приложения можно отменить с помощью описанных ниже элементов управления.)

Безопасность адресной книги

Описанные далее шаблоны можно настроить таким образом, чтобы изменить некоторые автоматические функции Outlook. Новая версия Outlook запрещает программам автоматический доступ к адресной книге и списку контактов, а также запрещает им отправлять сообщения от вашего имени. Программный доступ к контактной информации — орудие обоюдоострое. С одной стороны, он очень полезен тем, что позволяет некоторым программам (например, ActiveSync и Palm Desktop) обращаться к контактной информации, а с другой стороны тот же самый интерфейс может использоваться вирусами и другими зловредными программами, способными распространяться самостоятельно.

Например, если программа пытается получить доступ к адресной книге Outlook, на экране появляется соответствующее предупреждение (см. Рис. 10. либо разрешить программе доступ для данного конкретного случая, либо установить флажок Allow access for (Разрешить доступ на) и задать предел времени до 10 минут. Если вы не хотите предоставлять программе доступ к своей адресной книге, нажмите кнопку No (Нет). 

Рис. 10. Outlook выводит предупреждение о том, что другая программа пытается извлечь контактную информацию
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Зона «Ограниченные узлы»

По умолчанию в Outlook устанавливается не зона безопасности Internet (Интернет), а зона Restricted Sites (Ограниченные узлы), в которой выполнение активированных сценариев по умолчанию также отключено. В зоне безопасности Restricted Sites (Ограниченные узлы) отключено большинство автоматических сценариев и запрещено открытие без разрешения элементов управления ActiveX. Это нововведение помогает защитить пользователей от большинства вирусов, распространяющихся с помощью сценариев. Дополнительные сведения о зонах Restricted Sites (Ограниченные узлы) и Internet (Интернет) см. в базе знаний корпорации Майкрософт в документе (Q174360) How to Use Security Zones in Internet Explorer (Как пользоваться зонами безопасности в обозревателе Internet Explorer). Чтобы изменить параметры безопасности Outlook вручную, выберите в меню Tools (Сервис) команду Options (Параметры) и перейдите на вкладку Security (Безопасность).

Защита сообщений формата HTML
Чтобы предотвратить заражение вирусами, которые могут содержаться в полученных сообщениях формата HTML, выполнение сценариев данных сообщений запрещено при любых параметрах определения зоны безопасности, а элементы управления ActiveX отключены. Это является следствием того, что по умолчанию в Outlook установлена зона безопасности Restricted Site (Ограниченные узлы). Также настоятельно рекомендуется отключить сценарии JavaScript, чтобы защититься от связанных с ними опасностей, хотя это может ограничить некоторые возможности электронной почты при чтении сообщений, отправляемых пользователями из организаций, использующих встроенные сценарии JavaScript.

Настройка параметров безопасности

Созданный вами собственный набор параметров безопасности приложения Outlook хранится в виде сообщений в папке высшего уровня на дереве общих папок. Пользователь, желающий настроить параметры безопасности, должен иметь на своем компьютере специальный раздел реестра, чтобы получить доступ к измененным параметрам. Если такой раздел существует, приложение Outlook ищет на сервере тот набор параметров безопасности, который установлен для данного пользователя. Если пользовательские параметры безопасности будут найдены, они будут применяться. Если указанный раздел не существует, то для данного компьютера будут использоваться параметры безопасности, принятые по умолчанию. Общая папка применяется в данном случае потому, что ее можно защитить. 

Установка средств безопасности

Административные средства обновления системы безопасности приложения Outlook включают три файла. Отдельный исполняемый файл admpack.exe можно установить с компакт-диска Office Resource Kit или с компакт-диска Microsoft Office XP Enterprise. К числу указанных выше трех административных файлов относятся:

· Admin.oft. Этот шаблон Outlook позволяет настроить параметры безопасности сервера Microsoft Exchange. Данный шаблон не содержит средств безопасности, он просто является местом хранения пользовательских параметров безопасности.

· Hashctl.dll. Этот файл предназначен для управления средством Trusted Code, которое используется упомянутым шаблоном для задания надежных COM-надстроек.
· Readme.txt. В этом документе содержится информация о значениях и параметрах в шаблоне, а также описываются способы применения новых параметров настройки на сервере Exchange Server. 

Чтобы установить административный пакет обновления системы безопасности Outlook, запустите файл Admpack.exe из папки \Files\PFiles\ORKTools\ORK10\Tools\Admpack\ на компакт-диске Office Resource Kit. С компакт-диска Office Enterprise Edition установка административного пакета обновления системы безопасности Outlook выполняется из папки: \ORK\Files\PFiles\ORKTools\ORK10\Tools\Admpack\. Указанный файл скопирует три административных файла в указанный вами рабочий каталог компьютера. 

Установка элемента управления Trusted Code
У администраторов появилась возможность указать для обновления системы безопасности список надежных COM-надстроек, которые не должны блокироваться системой безопасности Outlook. Чтобы приложение Outlook не блокировало внесенные в список COM-надстройки, администратор сначала должен установить упомянутый выше элемент управления на том компьютере, на котором предполагается изменять параметры безопасности. Устанавливать этот элемент управления на компьютерах конечных пользователей не требуется, достаточно установить его на компьютере администратора.

Установка элемента управления Trusted Code является первым и важным шагом в процессе настройки, потому что он позволяет просмотреть все параметры, содержащиеся в шаблоне Admin.oft. После установки этого элемента управления его нужно зарегистрировать на компьютере администратора. Если данный элемент управления не будет зарегистрирован, то при попытке просмотреть в шаблоне вкладку Trusted Code будет выдано сообщение об ошибке. Чтобы установить указанный элемент управления, нужно зарегистрировать файл hashctl.dll командой regsvr32 следующим способом:
· Скопируйте файл Hashctl.dll из рабочего каталога в папку \Winnt\System32 на компьютере администратора. 

· Если операционная система установлена не в папке \Winnt, укажите вместо нее фактическую папку. 

· Выберите в меню Start (Пуск) команду Run (Выполнить), а затем введите следующую команду и нажмите кнопку ОК:


regsvr32 hashctl.dll
Создание общей папки для параметров безопасности

Прежде чем создавать пользовательские параметры настройки, нужно создать на сервере Exchange общую папку с именем Outlook Security Settings. Администратор должен создать папку именно с этим именем в корневой папке дерева общих папок. Всем пользователям следует дать к этой папке доступ на чтение. Те пользователи, которым будет разрешено изменять параметры безопасности, должны иметь полномочия на создание, изменение и удаление элементов данной папки. 

После создания папки откройте файл шаблона с расширением OFT. Произойдет запуск приложения Outlook и будет предложено указать папку назначения. Укажите созданную общую папку, а когда шаблон будет установлен, перейдите в общую папку и убедитесь, что в ней есть элемент с именем Default Security Settings (Параметры безопасности по умолчанию). 

Настройка параметров безопасности приложения Outlook
После создания общей папки и присоединения к ней шаблона, можно изменить принятые по умолчанию параметры безопасности в шаблоне безопасности Outlook путем изменения элемента Default Security Settings в общей папке. Таким образом можно настроить уровень безопасности, который будет поддерживаться сервером Exchange. Форма настройки в этом шаблоне содержит три следующие вкладки.

· На вкладке Outlook Security Settings (Параметры безопасности Outlook) устанавливаются общие параметры безопасности клиентов Outlook.
· На вкладке Programmatic Settings (Программируемые параметры) устанавливаются параметры, определяющие действия, которые будут выполняться в случае, если внешние приложения попытаются использовать информацию об адресах. 

· На вкладке Trusted Code (Надежный код) указываются COM-надстройки, которые разрешается запускать пользователям без вывода предупреждений о безопасности.
Вкладка Outlook Security Settings (Параметры безопасности Outlook)

При первой загрузке шаблона отображается вкладка Outlook Security Settings (Параметры безопасности Outlook) с настройками по умолчанию, изображенная на Рис. 11. Страница Outlook Security Settings (Параметры безопасности Outlook) позволяет изменять настройки безопасности по умолчанию, применяемые ко всем пользователям или к определенной группе пользователей. Обычно задается набор ограничений, действующих для всех пользователей. При необходимости эти ограничения могут изменяться для каких-либо конкретных групп пользователей. Приложение Outlook 2002 поддерживает списки рассылки Exchange (DL – Distribution Lists) и на их основе определяет, к каким группам применять настройки (при работе с сервером Exchange 2000). В случае применения сервера Exchange версии 5.5 необходимо ввести, используя в качестве разделителя точку с запятой, имена всех почтовых ящиков, содержащихся в группе (не более 1000 имен).

Рис. 11. Вкладка Outlook Security Settings (Параметры безопасности Outlook) шаблона с настройками безопасности
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В группах элементов управления Level 1 File Extensions (Расширения файлов уровня 1) и Level 2 File Extensions (Расширения файлов уровня 2) можно задать типы файлов для каждой группы. Группа элементов управления Miscellaneous Attachment Settings (Параметры вложений) позволяет указать, каким образом будут обрабатываться вложения. 

Имеется также возможность указать параметры, которые будут применяться к элементам пользовательских форм. Эти параметры применяются в случаях, когда форма Outlook пытается обратиться напрямую к информации из адресной книги или к сведениям личного характера. Для каждого типа действия можно выбрать один из следующих вариантов. 

· Prompt user (Спрашивать у пользователя). В диалоговом окне пользователю предлагается разрешить или запретить доступ к полям с адресной информацией.

· Automatically approve (Автоматически разрешать). Доступ к полям с адресной информацией разрешен постоянно и осуществляется без предупреждения.

· Automatically deny (Автоматически запрещать). Доступ к полям с адресной информацией запрещен постоянно и без вывода соответствующего предупреждения.

Вкладка Programmatic Settings (Программируемые параметры)

Вкладка Programmatic Settings (Программируемые параметры), показанная на Рис. 12., предоставляет администратору возможность управлять предоставлением разрешений на применение тех или иных программируемых функций Outlook вызывающей программе, исполняемой вне процесса Outlook. Указанные функции разделяются на три категории.

· Объектная модель Outlook. Объектная модель Outlook позволяет изменять с помощью средств языка VBA хранящиеся в папках Outlook данные.

· Интерфейс Simple MAPI. Интерфейс Simple MAPI — Simple Messaging Application Programming Interface. Интерфейс Simple MAPI позволяет разработчикам приложений Windows добавлять новые функции обмена сообщениями, например функции отправки и получения сообщения. Этот интерфейс является подмножеством интерфейса MAPI, который обеспечивает полный доступ к системам обмена сообщениями и информацией.

· CDO. Библиотеки CDO (Collaboration Data Object — объекты данных для совместной работы) используются для реализации функций обмена сообщениями и совместной работы в пользовательском приложении. Библиотека CDO — это COM-оболочка библиотеки MAPI, ее можно вызывать на любом языке разработки, поддерживающем автоматизацию. Библиотека CDO содержит большинство функций MAPI (не все функции, но больше, чем имеется в интерфейсе Simple MAPI)
Рис. 12. Вкладка Programmatic Settings (Программируемые параметры)
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Управление каждым классом функций (отправка элементов с использованием CDO, поиск в адресной книге с помощью MAPI и т.д.) осуществляется независимо. Если какой-либо программный продукт независимого производителя на клиентской стороне пытается использовать некоторый конкретный класс, выполняются заданные вами действия: клиент либо автоматически принимает запрос (как в системах Outlook 2000, для которых не было выполнено обновление безопасности), либо автоматически запрещает запрос, либо предлагает пользователю сделать соответствующий выбор.

Примечание. Применение этих параметров может повлиять на надстройки и программы, которые имеют законные основания для доступа к данным Outlook. Например, на средства синхронизации для карманных ПК, на устройства, предназначенные для платформы Palm OS, и средства связи беспроводных систем, таких как RIM Blackberry. Корпорация Майкрософт предоставила производителям этих продуктов средства для обеспечения нормальной работы их продуктов. Поэтому обновленные версии программного обеспечения для таких устройств работают правильно.

Вкладка Trusted Code (Надежный код)

Вкладка Trusted Code (Надежный код), представленная на Рис. 13. Вкладка Trusted Code , позволяет задать, какие из COM-надстроек считаются надежными и могут запускаться без блокировки средствами объектной модели Outlook. Для этого следует добавить файл объекта COM (с расширением DLL) в список Trusted Code (Надежный код): выделить с помощью кнопки Add (Добавить) файл DLL, после чего он появится в списке. Если любой пользователь Outlook, принадлежащий к заданной группе, попытается затем загрузить данную COM-надстройку, она запустится без вывода соответствующего запроса. Чтобы удалить файл из списка Trusted Code, достаточно выделить имя файла и нажать кнопку Remove (Удалить). 

Рис. 13. Вкладка Trusted Code (Надежный код)
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Развертывание параметров безопасности Outlook
После настройки параметров обновления системы безопасности с помощью создания элементов формы на сервере Exchange, необходимо указать приложению Outlook, как следует применять эти параметры. Чтобы новые параметры вступили в силу, создайте на клиентских компьютерах новый раздел реестра. Простейший способ — использовать мастер выборочной установки Custom Installation Wizard для включения соответствующего раздела реестра в файл преобразования при развертывании пакета Office XP. Если же Office уже развернут, добавьте раздел реестра на клиентских компьютерах с помощью мастера настройки сопровождения Custom Maintenance Wizard. Однако можно применить и другие методы.

Примечание. Дополнительные сведения о развертывании см. в информационном документе Office XP Deployment and Administration (Развертывание и администрирование пакета Office XP) или в материалах Office Resource Kit.

Если управление в пакете Office проводится с помощью системных политик или объектов групповой политики (GPO) Windows 2000, используйте правильный шаблон политик (файл ADM), который включает нужный раздел реестра, и затем создайте соответствующие настройки. Если применяется редактор системной политики из набора ресурсов Office Resource Kit, то правильные шаблоны уже загружены. Если используется оснастка Active Directory Users and Computer (Active Directory - пользователи и компьютеры), соответствующие шаблоны необходимо будет добавить. Файл политики автоматически передает настроенные параметры безопасности клиентским компьютерам при каждом входе пользователей в систему.

Если пакет Office был развернут без политик, нужно изменить раздел реестра непосредственно на клиентских компьютерах. Значение этого раздела определяет, где приложение Outlook будет искать параметры безопасности. Чтобы все пользователи компьютера получили указанные параметры, используйте для распространения этого нового раздела реестра мастер настройки сопровождения. Вложить данный файл в сообщение невозможно, поскольку файлы типа REG входят в список запрещенных в Outlook типов. Значение реестра имеет тип DWORD и находится по адресу HKEY_CURRENT_USER\Software\Policies\Microsoft\Security\CheckAdminSettings. 

Допустимые значения раздела реестра приведены в следующей таблице.

Примечание. Корпорация Майкрософт рекомендует распространять раздел CheckAdminSettings с помощью политик или мастера настройки сопровождения Custom Maintenance Wizard. Данный раздел должен быть применен к каждому пользователю, которому необходимо усовершенствовать защиту, а механизмы политики и мастер настройки сопровождения выполняют это автоматически.
	Значение
	Описание

	Нет
	Используются параметры безопасности, принятые по умолчанию.

	0
	Используются параметры безопасности, принятые по умолчанию.

	1
	Выполняется поиск настроенных административных параметров в папке Outlook Security Settings.

	2
	Выполняется поиск настроенных административных параметров в папке Outlook 2002 Security Settings. Используйте это значение для клиентов Outlook 2002, чтобы они могли получить параметры, отличающиеся от применяемых пользователями Outlook 2000.

	Другое значение.
	Используются параметры безопасности, принятые по умолчанию.


Усовершенствованное восстановление данных с помощью функции авто восстановления

С точки зрения привычного понимания автоматического восстановления, усовершенствования в пакете Office XP, казалось бы, не относятся к области безопасности. Однако с позиций более широкого определения концепции безопасности, к ней относится «все, что помогает предотвратить потерю данных».

Если в приложении пакета Office XP происходит сбой и оно перестает отвечать, отказавшую программу можно закрыть контролируемым пользователем образом: для этого следует воспользоваться не диспетчером задач, а средством Microsoft Office Application Recovery (Восстановление приложений Microsoft Office), расположенным в группе программ Microsoft Office Tools (Средства Microsoft Office). 

Рис. 14. Средство Microsoft Office Application Recovery (Восстановление приложений Microsoft Office)
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Файлы, с которыми работало приложение, проверяются на наличие ошибок, а затем — в случае, если это возможно, — имеющаяся в них информация восстанавливается. Однако если ошибка была достаточно серьезной, восстановить информацию не удастся.

Дополнительно защитить результаты своей работы можно с помощью функции автовосстановления, регулярно сохраняющей временную копию файла, с которым ведется работа. Чтобы была возможность восстановить результаты работы после сбоя питания или других сбоев, нужно включить функцию автовосстановления до возникновения сбоя. По умолчанию сохранение выполняется через каждые 10 минут, но этот интервал можно изменить. 

Когда приложение пакета Office XP снова запускается после сбоя, в области задач восстановления документов перечисляются все файлы, восстановленные после того, как программа перестала отвечать. Имеется также возможность перезапустить приложение и возобновить работу с того места, где она была прервана.

Создание параметров безопасности

Большинство параметров безопасности пакета Office XP применяются к отдельным пользователям, но некоторые применяются к компьютерам. Важно верно выбрать значения этих параметров и применять их непротиворечиво и в полном объеме.

Используемые по умолчанию параметры безопасности могут быть созданы во время развертывания с помощью мастера выборочной установки Custom Installation Wizard. После развертывания параметры безопасности сопровождаются и обновляются с использованием мастера настройки сопровождения Custom Maintenance Wizard. Однако эти мастеры не обеспечивают соблюдения политик, а только применяют изначально установленные параметры, которые пользователи впоследствии могут изменить.

Чтобы лучше управлять установкой и выполнением параметров безопасности Office XP, рекомендуются следующие имеющиеся в операционной системе механизмы политики, которые заставляют пользователя применять выбранные администратором параметры безопасности.

· Редактор системной политики, с помощью которого задаются системные политики для клиентов операционных систем Windows NT 4.0, Windows 2000 Professional и Windows 98/Me. 

· Механизм GPO (Group Policy Object — объект групповой политики) в операционной системе Windows 2000, предназначенный для применения политики к клиентам и серверам Windows 2000. 

Операционная система Windows 2000 обеспечивает более надежный механизм применения политики. Корпорация Майкрософт рекомендует всюду, где это возможно, использовать механизм объектов групповой политики, а не системную политику, хотя механизм GPO требует, чтобы распределение политик выполнялось с помощью Windows 2000 Server и службы Active Directory, которые могут применяться только на компьютерах с операционной системой Windows 2000. 

Создание параметров при развертывании

Как правило, большинство параметров пакета Office XP устанавливаются отдельно для каждого пользователя. Благодаря этому пользователи на одном и том же компьютере могут иметь свои собственные значения параметров, что удобно в тех случаях, когда одному пользователю приходится работать на различных компьютерах. Но при рассмотрении вопросов безопасности группа разработчиков пакета Office пришла к выводу, что администраторам также может потребоваться устанавливать параметры безопасности для отдельных компьютеров с целью ограничить соответствующие возможности для тех пользователей, для которых установлены недостаточно строгие ограничения. Параметры безопасности для пользователей хранятся в разделе реестра HKEY_CURRENT_USER, а для компьютеров — в разделе HKEY_LOCAL_MACHINE.

Самый простой способ применить параметры при развертывании пакета Office XP — использовать мастер выборочной установки Custom Installation Wizard (CIW). CIW представляет собой специальное средство, включенное в состав набора Office Resource Kit и имеющее интерфейс мастера, который позволяет задать имеющиеся в пакете Office XP значения параметров, связанных с установкой. При использовании мастера выборочной установки заданные параметры фактически встраиваются в файл преобразования, применяемый для установки пакета Office XP на клиентских компьютерах.

Примечание. Дополнительные сведения о мастере выборочной установки см. в материалах Office Resource Kit или в информационном документе Office XP Deployment and Administration (Развертывание и администрирование пакета Office XP).

Указав при развертывании пакета Office XP необходимые значения параметров, можно приступить к развертыванию с использованием непротиворечивого набора параметров, применяемых ко всем пользователям.

Параметры, применяемые к компьютеру

На странице 14 мастера выборочной установки, Specify Office Security Settings (Задание параметров безопасности Office), можно задать параметры безопасности пакета Office XP, применяемые к каждому пользователю данного компьютера. Следует отметить, что указанные изменения имеют силу для всех установленных компонентов Office XP, а не только для тех, которые были установлены в процессе установки пакета. Эти параметры хранятся в разделе реестра HKEY_CURRENT_USER и не применяются принудительно – они просто действуют как параметры по умолчанию. Чтобы обеспечить максимальную степень безопасности, необходимо установить на этой странице перечисленные ниже параметры, как показано на Рис. 15.
Рис. 15. На странице 14 мастера выборочной установки можно установить параметры безопасности пакета Office
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· Clear all existing trusted source lists (Очистить все списки надежных источников). Если установить данный флажок, мастер выборочной установки удалит из раздела VBA\Trusted все существующие надежные источники. Таким образом, после установки пакета Office XP эти источники уже не будут считаться надежными для пользователей. В системной политике нет параметра, соответствующего данному флажку.

· Ensure that users cannot add trusted sources through Office (Запретить пользователям добавлять надежные источники средствами Office). Установка этого флажка запрещает пользователям добавлять по своему усмотрению надежные источники с помощью интерфейса пользователя в приложениях пакета Office.

· Add Microsoft to the list of trusted sources (Добавить корпорацию Майкрософт в список надежных источников). Пакет Office будет работать правильно независимо от того, установлен ли этот флажок. Однако если данный флажок установлен, то находящиеся в папке <\Xlstart> надстройки Excel, шаблоны и надстройки Word в папках <\Templates> и <\Startup> автоматически считаются надежными источниками. В этом случае надстройки и шаблоны корпорации Майкрософт считаются надежными независимо от значения параметра Add-ins and templates (Шаблоны и надстройки) в списке уровней безопасности, используемых по умолчанию (см. далее). Параметра политики, соответствующего данному флажку, нет.

· В списке Default Security Levels (Уровни безопасности по умолчанию) выполните следующие действия:

· Для параметра Add-ins and templates (Шаблоны и надстройки) установите значение Do not trust installed add-ins and templates (Не доверять установленным надстройкам и шаблонам). Если выполняется первая установка пакета Office, а не обновление уже существующей, пользователи не должны видеть сообщения о защите от макросов при запуске приложений, поскольку каждое приложение, например Word, создает при запуске свой собственный шаблон, используемый по умолчанию. Однако если выполняется обновление прежней версии пакета Office, пользователи могут видеть сообщения о защите от макросов, когда приложения Word и Excel открывают старый файл пользовательского шаблона. Чтобы указанные сообщения не появлялись, каждый пользователь должен создать новый шаблон, применяемый по умолчанию (шаблон Normal.dot в приложении Word), и скопировать в него нужные им макросы из старого шаблона.

· Для приложений Word, PowerPoint, Excel и Outlook установите уровень безопасности High (Высокий).
· Для параметра Unsafe ActiveX Initialization (Инициализация ненадежных элементов управления ActiveX) выберите значение Initialize using control defaults. User will be warned. (Инициализировать с использованием параметров по умолчанию. Пользователи будут предупреждаться). Данное значение может вызвать трудности при просмотре и использовании документов и форм, содержащих элементы управления ActiveX, потому что при этом значении удаляются сохраненные элементом управления данные, из-за чего он заново инициализирует себя при каждой его активации. Поэтому прежде, чем развертывать пакет Office XP, протестируйте все использовавшиеся в прежней версии приложения и формы. 

Страница 9 мастера выборочной установки, которая называется Change Office User Settings (Изменение параметров для пользователей Office) позволяет задать параметры для отдельного компьютера. Эти параметры имеют более высокий приоритет, чем все существующие параметры, в том числе параметры, установленные в прежней версии пакета, а также параметры, установленные для отдельных пользователей (если их значения устанавливают недостаточно строгие ограничения). Группы параметров Microsoft Office XP (computer) и Microsoft Office XP (user) на этой странице позволяют задать параметры безопасности пакета Office соответственно для компьютера и для пользователя. В данном разделе речь идет только о параметрах для конкретного компьютера. Узел Office XP (machine) | Security Settings (Office XP (компьютер) | Параметры безопасности) дерева, показанного на этой странице, позволяет указать следующие параметры.
Рис. 16. На странице 9 мастера выборочной установки можно установить параметры, которые будут действовать для всех приложений пакета Office на данном компьютере
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· Disable VBA for Office Applications (Отключить VBA для приложений Office). Этот параметр отключает возможность использовать язык VBA и делает его полностью недоступным. Корпорация Майкрософт не рекомендует устанавливать данный параметр, поскольку он отключает значительное число функций пакета Office.

· Macro Security Level (Уровень безопасности для макросов). Этот параметр позволяет установить уровень безопасности для макросов отдельно для каждого приложения пакета Office. Каждому приложению установите уровень безопасности для макросов High (Высокий).

· Trust all installed templates and add-ins (Доверять всем установленным шаблонам и надстройкам). Этот параметр позволяет указать, следует ли доверять всем установленным шаблонам и надстройкам, в том числе тем, которые поставляются вместе с приложениями.

· Trust access to Visual Basic project (Доверять доступ к Visual Basic Project). Позволяет отдельно для каждого приложения разрешить или запретить доступ к кодам VBA, включенным в документы.

· Unsafe ActiveX Initialization (Инициализация ненадежных элементов управления ActiveX). С помощью этого параметра можно управлять инициализацией элементов управления для всех установленных на компьютере приложений Office XP.

Пользовательские параметры

Узел Microsoft Office XP (user) | Security Settings (Office XP (пользователь) | Параметры безопасности) дерева на странице 9 мастера выборочной установки позволяет указать три дополнительных параметра для всех пользователей данного компьютера. Впоследствии действие этих параметров может быть отменено политиками или изменено самими пользователями. К числу данных параметров относятся следующие:

· Disable VBA for Office applications (Отключить VBA для приложений Office) – с помощью этого параметра можно запретить пользователям доступ к языку VBA таким образом, чтобы затем можно было разрешить доступ каким-либо конкретным пользователям. Обратите внимание, что установка данного параметра резко ограничивает возможности тех пользователей, которым доступ к VBA будет запрещен.

· Параметр Prevent users from changing Office encryption settings (Запретить пользователям изменять параметры шифрования Office) делает недоступной кнопку Advanced (Дополнительно) на вкладке Security (Безопасность) диалогового окна, вызываемого командой Options (Параметры), лишая тем самым пользователя возможности выбирать другой алгоритм шифрования и другую длину ключа. 

Параметры безопасности для Word
Большинство описанных выше параметров безопасности применяются либо для всех приложений, либо имеют элементы управления, которые позволяют установить различные значения параметров для различных приложений. Например, на странице 9 мастера выборочной установки есть два элемента управления для приложения Word, которые расположены в узле Microsoft Word 2002 | Tools | Options | Security (Microsoft Word 2002 | Сервис | Параметры | Безопасность).
· Если задан параметр Warn before printing, saving, or sending a file that contains tracked changes or comments (Предупреждать перед печатью, сохранением и отправкой файла, содержащего исправления и примечания), то при сохранении, отправке по электронной почте и печати файла, содержащего исправления или примечания, появляется диалоговое окно, в котором пользователь предупреждается о том, что документ содержит указанные данные. 

· Параметр Store random number to improve merge accuracy (Сохранить случайное число для повышения точности слияния) определяет, как происходит обработка версий документа с записанными исправлениями. Каждому документу присваивается случайный идентификатор, и если эти идентификаторы сохраняются, то точность слияния изменений увеличивается.

Поскольку перечисленные параметры указываются в мастере выборочной установки, они применяются ко всем пользователям данного компьютера. Корпорация Майкрософт рекомендует установить оба этих параметра для всех пользователей. Однако в некоторых случаях может потребоваться не применять данные параметры принудительно ко всем пользователям посредством соответствующих параметров политики, чтобы некоторые пользователи могли изменить их значения по своему усмотрению.

Параметры безопасности Outlook
Так же как Word, приложение Outlook имеет собственные параметры безопасности. Эти параметры, расположенные в узле Microsoft Outlook 2002 | Tools | Options | Security (Microsoft Outlook 2002 | Сервис | Параметры | Безопасность), предназначены в основном для настройки дополнительных возможностей, связанных со спецификацией S/MIME и системой обмена сообщениями Минобороны США (DMS – Defense Messaging System), описание которых выходит за рамки настоящего документа. Однако в узле Security (Безопасность) имеются следующие два очень важных параметра:

· Allow access to e-mail attachments (Разрешить доступ к вложениям электронной почты) – этот параметр позволяет указать список вложений, к которым разрешен доступ из приложения Outlook. Он позволяет изменить используемый по умолчанию список типов вложений уровней 1 и 2. Но если вы использовали описанный выше шаблон безопасности, а клиенты Outlook настроены таким образом, что ищут свои параметры на сервере Exchange, то указанный параметр не будет действовать.

· Outlook virus security settings (Параметры антивирусной безопасности Outlook) – этот параметр эквивалентен описанному выше разделу реестра CheckAdminSettings; если он используется, то клиент Outlook ищет свои параметры безопасности на сервере.
Способ реализации решений Outlook имеет важнейшее значение. В целях максимальной безопасности, решения Outlook следует реализовывать в виде COM-надстроек, поскольку такой способ позволяет заверять настройки цифровой подписью и включить их в список надежных источников, благодаря чему их можно будет свободно запускать. 

Создание параметров с политиками

Шаблоны политик, которые поставляются вместе с набором Office Resource Kit, в основном дублируют параметры, имеющиеся в мастере выборочной установки CIW (Custom Installation Wizard). Напомним, что цель мастера выборочной установки — задать параметры по умолчанию для начального развертывания. Но если требуется, чтобы эти параметры поддерживались постоянно после развертывания, вам следует создать параметры политики, соответствующие значениям, которые были заданы с помощью мастера выборочной установки.

Узел Microsoft Office XP | Security Settings (Microsoft Office XP | Параметры безопасности) в группе политики для компьютеров (раздел Default Computer (Компьютер по умолчанию) в редакторе системной политики) дублирует параметры, задаваемые на странице 14 мастера выборочной установки: отключение VBA, установка различных уровней безопасности для макросов и доверия для различных приложений, управление инициализацией элементов ActiveX. Таким же образом параметры узла Microsoft Office XP | Security Settings (доступны в политиках для отдельных пользователей; раздел Default User (Пользователь по умолчанию) в редакторе системной политики) соответствуют параметрам для пользователей в узле с тем же именем на странице 9 мастера выборочной установки. Однако политики для отдельных пользователей также включают параметры для отдельных приложений. 

	Расположение политики
	Указываемые параметры

	Microsoft Access 2002 | Tools (Сервис) | Security (Безопасность)
	Расположение общего информационного файла рабочей группы для защищенных файлов базы данных.

	Microsoft Access 2002 | Tools (Сервис) | Macro (Макросы) | Security (Безопасность)
	Уровни доверия для надстроек и шаблонов.

	Microsoft Excel 2002 | Tools (Сервис) | Macro (Макросы) | Security (Безопасность)
	Уровень безопасности для макросов; уровни доверия для надстроек, шаблонов и проектов языка VB.

	Microsoft Outlook 2002 | Tools (Сервис) | Options (Параметры) | Security (Безопасность)
	Получение параметров с сервера Exchange; указание набора расширений файлов, который применяется, если не используется сервер Exchange; запрет пользователям изменять параметры; различные криптографические параметры в узле Cryptography (Криптография).

	Microsoft Outlook 2002 | Tools (Сервис) | Macro (Макросы) | Security (Безопасность)
	Уровень безопасности для макросов.

	Microsoft PowerPoint 2002 | Tools (Сервис) | Macro (Макросы) | Security (Безопасность)
	Уровень безопасности для макросов; уровни доверия для надстроек, шаблонов и проектов языка VB.

	Microsoft Publisher 2002 | Tools (Сервис) | Macro (Макросы) | Security (Безопасность)
	Уровень безопасности для макросов; уровни доверия для надстроек, шаблонов и проектов языка VB.

	<Приложение> | Disable items in user interface (Отключение элементов пользовательского интерфейса)
	Элементы пользовательского интерфейса (включая команды меню и кнопки на панели инструментов), которые не должны быть видны пользователям.


Все параметры, применяемые через системные или групповые политики, хранятся в специальных изменяемых ветвях реестра: HKEY_CURRENT_USER\Software\Policies для пользовательских параметров, HKEY_LOCAL_MACHINE\Software\Policies для параметров компьютера. В эти области загрузчик политики записывает параметры политики. Приложения пакета Office XP ищут параметры в этих разделах реестра при каждом запуске. Поскольку пользователи не могут изменить данные параметры, установленная администратором политика становится значительно жестче. 

Использование системных политик

Преимущество системных политик заключается в отсутствии необходимости устанавливать параметры на рабочих местах, поскольку новые параметры загружаются и применяются автоматически при очередном входе пользователя в систему (а на клиентах Windows 2000 периодически). Системные политики зависят от используемой операционной системы, поэтому на компьютере с конкретной операционной системой, для которого создается политика, необходимо создать соответствующую версию политики. 

· Создайте одну политику (config.pol) для пользователей операционных систем Windows 98 и Windows Me
· Создайте отдельный файл политики (ntconfig.pol) для пользователей операционных систем Windows NT Workstation 4.0 и Windows 2000 Professional
Используйте для этого редактор системной политики из инструментария Office Resource Kit, поскольку в него уже загружены все шаблоны пакета Office. Если же применяется стандартный для Windows NT редактор политики, то загрузите нужные файлы шаблонов (файлы ADM) пакета Office XP, последовательно выполнив команды Options (Параметры) и Policy Template (Шаблон политики).

Использование объектов групповой политики

Групповая политика в системе Windows 2000 напоминает системную политику, однако имеет значительно более общий характер. С ее помощью могут создаваться объекты групповой политики (GPO) для значительно более широкого класса задач; кроме того, здесь имеется больше возможностей по принудительному применению параметров.

Администратор должен создать для пакета Office XP два главных типа объектов GPO. Один тип GPO предназначен для развертывания и сопровождения программного обеспечения Office XP, а другой — для управления параметрами. (Последний тип использует имеющиеся в Windows 2000 средства распределения программного обеспечения и его публикации, которые выходят за рамки данного документа.)

Управление параметрами обычно осуществляется для каждого пользователя в отдельности. Политики, которые определяют допустимые и недопустимые действия пользователей, применяются к конкретным пользователям или группам пользователей независимо от того, на каких компьютерах они работают (хотя в Office имеются также и параметры безопасности для компьютеров, причем эти параметры в случае необходимости могут отменять параметры, установленные для пользователей). 

Практическое применение методов безопасности

Применение методов безопасности на практике похоже на хождение по канату в ветреную погоду. С одной стороны, хочется повысить безопасность среды Office до максимума, а с другой — обеспечить всем пользователям возможности для эффективного применения имеющихся в Office функций. Описанные в предыдущих разделах методы служат руководством по обеспечению безопасности компьютеров и приложений пакета Office XP от кражи или порчи данных.

Безопасность сети и рабочих станций

Когда компьютер подключается к сети, следует позаботиться, чтобы он был защищен от несанкционированного доступа. Для обеспечения стандартного уровня безопасности обычно достаточно проверки подлинности при доступе пользователя к файлам и другим объектам, а для обеспечения более высокого уровня безопасности необходимо также защитить сеть от перехвата и несанкционированного изменения данных.

Требуются также и физические меры безопасности, поскольку данные могут быть украдены или изменены в случае, если злоумышленник имеет физический доступ к компьютеру. В наиболее защищенных компьютерах (не считая тех, которые находятся в запираемых и охраняемых помещениях) пользователи имеют доступ только к клавиатуре, монитору, мыши и принтеру. Процессор и съемные дисководы можно заблокировать ключом, недоступным посторонним лицам.

Корпорация Майкрософт составляет памятки по безопасности, которые находятся по адресу http://www.microsoft.com/technet/security/tools.asp. Используйте их для проверке конфигурации своих компьютеров и правильной настройке новых компьютеров, подключаемых к сети.

Безопасность операционных систем

В этом разделе обсуждается безопасность следующих компонентов компьютера: оборудования, программного обеспечения и хранящихся данных. План безопасности следует хорошо продумать, правильно осуществить и постоянно контролировать его выполнение. Цель этого плана состоит в предоставлении эффективного доступа к данным пользователям, прошедшим проверку при входе в сеть, и закрыть доступ неавторизованным пользователям. 

Блокировка рабочих станций

Один из способов защиты компьютера, о котором часто забывают, — блокировка компьютера на тот период, пока он остается без присмотра. В операционных системах Windows NT, Windows 2000 и Windows XP предусмотрена блокировка консоли, разблокировать которую могут только заблокировавший ее пользователь и администратор. Другая возможность — включить заставку с паролем, установив для нее подходящий интервал времени.

Использование параметров безопасности системы

Операционные системы Windows NT, Windows 2000 и Windows XP позволяют с помощью прав доступа файловой системы NTFS ограничить доступ к файлам и папкам на системных дисках. Указанные права доступа следует использовать во все случаях, когда это возможно. Еще более ограничить доступ во всех версиях операционной системы Windows можно с помощью средств безопасности на уровне общих ресурсов.

Защита реестра

Во всех версиях семейства Windows реестр используется для хранения данных конфигурации. Централизация этой информации в одном месте упрощает администрирование компьютера, однако одно неверное изменение реестра может вывести операционную систему из строя или сделать ее уязвимой с точки зрения безопасности. Чтобы предотвратить катастрофические потери, примите следующие меры:

· Ограничьте число людей, имеющих доступ к реестру. Доступ к реестру должны иметь только те пользователи, которым требуется доступ к группе администраторов, поскольку члены этой группы имеют полный доступ к реестру. В операционной системе Windows 2000 ограничьте использование редактора реестра (обоих файлов Regedt32.exe и Regedit.exe) с помощью групповой политики, либо просто удалите редактор реестра с компьютера.
· Установите для редактора реестра режим «только чтение». Если вы решили не удалять с жестких дисков компьютеров файл Regedt32.exe, то убедитесь, что в меню Options (Параметры) выбран режим Read Only Mode (Только чтение). Если потребуется внести в реестр изменения, снимите флажок Read Only Mode (Только чтение) и убедитесь, что установлен флажок Confirm on Delete (Подтверждение удаления). Выполнив и сохранив изменения, снова установите флажок Read Only Mode (Только чтение). С помощью такого способа предотвращаются случайные изменения.

· Не оставляйте запущенный редактор реестра без присмотра. Если редактор реестра будет оставлен без присмотра, то любой пользователь может получить доступ к важным разделам реестра, в результате чего компьютер оказывается незащищенным. Даже небольшое изменение в реестре может привести к катастрофическим последствиям и вывести операционную систему из строя.
· Защита списка надежных источников. Список надежных источников хранится в разделе реестра HKEY_LOCAL_MACHINE\Software\Microsoft\VBA\Trusted. Чтобы запретить пользователям доступ к этому разделу реестра, рекомендуем установить для него таблицы управления доступом (ACL). 

Подробные рекомендации о защите отдельных разделов реестра см. в информационном документе «Windows NT Security Guidelines» (Руководство по защите операционной системы Windows NT) компании Trusted Systems Services по адресу http://www.trustedsystems.com/tss_nsa_guide.htm. Корпорация Майкрософт также составляет памятки по настройке безопасности, которые находятся на главной странице, посвященной безопасности: http://www.microsoft.com/technet/security/tools.asp. 

Использование файловой системы EFS операционной системы Windows 2000

Файловая система EFS (Encrypting File System – шифрованная файловая система) предоставляет пользователям операционной системы Windows 2000 возможность хранить важнейшие файлы в зашифрованном виде. Обращающиеся к этим файлам приложения автоматически их шифруют и дешифруют, но прочесть их могут только пользователи, имеющие соответствующие учетные данные. Пользователи могут работать с зашифрованными файлами и папками точно так же, как с обычными, поскольку процесс шифрования незаметен для пользователя. Система дешифрует файлы автоматически для того пользователя, который их зашифровал. Однако пользователь, не обладающий соответствующими правами, доступа к зашифрованным файлам и папкам не имеет.

Важное различие между шифрованной файловой системой EFS и шифрованием, применяемым в пакете Office XP, заключается в том, что EFS поддерживает восстановление, т. е. администратор имеет доступ к зашифрованным данным в случае, если учетные данные пользователя недоступны или изменены злоумышленником. Это очень важно для восстановления данных, оставшихся от тех пользователей, которые уволились из предприятия, оставив данные в зашифрованном виде. Файлы же, зашифрованные средствами пакета Office XP, восстановить невозможно.

Использование объектов системной и групповой политики

Системные политики и механизм GPO системы Windows 2000 используют разные методы распределения и применения политики, но действуют они одинаково: заданные администратором политики загружаются с сервера клиенту и принудительно соблюдаются. Эти политики позволяют наилучшим образом определять и сопровождать непротиворечивую группу параметров безопасности.

Безопасность для макросов и элементов управления ActiveX
Язык Visual Basic для приложений (VBA — Visual Basic for Applications) часто ошибочно рассматривается в качестве основной причины снижения безопасности приложений пакета Office. Представление о том, что отключение VBA повышает безопасность приложений, является неверным. Дело в том, что элементы управления ActiveX могут выполняться даже без VBA. Кроме того, вместе с отключением VBA отключаются многие полезные функции пакета Office XP, в том числе функции приложения Access, хотя в некоторой степени безопасность приложений при этом все же увеличивается. 

Корпорация Майкрософт рекомендует установить для всех приложений пакета Office XP уровень безопасности High (Высокий). Желательно это сделать еще на стадии развертывания пакета, а также с использованием системных политик. Таким образом достигается максимальная сбалансированность между безопасностью и функциональными возможностями пакета. В тех редких случаях, когда требуется установить пакет Office XP без VBA, используйте мастер выборочной установки для создания файла преобразования, который сделает VBA недоступным, лишив пользователей возможности добавить VBA впоследствии. Обязательно протестируйте эту конфигурацию и все внутренние решения и убедитесь, что необходимые вам функции сохранены.

Подписывание макросов

Чтобы подписать макрос для применения на своем компьютере, используйте программу Selfcert.exe. Файл Selfcert.exe и вызывающее его приложение Makecert.exe находятся в папке \Program Files\Microsoft Office\Office.

На использование сертификатов с собственной подписью наложены некоторые ограничения. Если при запуске макроса установлен уровень безопасности Low (Низкий), то сертификат не регистрируется. Чтобы сертификат зарегистрировался в списке надежных источников, должен быть установлен уровень безопасностиMedium (Средний) или High (Высокий). Даже если после первого запуска макроса установить уровень безопасностиHigh (Высокий), этот макрос не будет выполняться, поскольку не был должным образом зарегистрирован при первом запуске. Такой подход неприемлем для развертывания макросов, поскольку разрешает пользователям создавать и запускать их собственные макросы лишь на их собственных компьютерах.

Безопасность для элементов управления ActiveX
Лучших способ защиты от опасных элементов управления ActiveX — запускать только те элементы, которые получены из надежных источников. Пакет Office XP и обозреватель Internet Explorer используют принятую в обозревателе концепцию зон безопасности и надежных источников. Указанные концепции помогают ввести ограничения на запуск элементов управления с учетом того, из какого источника (лицо или организация, разработавшие или подписавшие элемент управления) и из какой зоны (Интернет, интрасеть и т.д.) они получены. Для этого необходимо добавить в список надежных источников те сертификаты, которые используются для подписи элементов управления ActiveX.

Проанализируйте всю политику безопасности вашей сети и убедитесь, что вы правильно выбрали зоны безопасности для Outlook, Internet Explorer, Access и других приложений. Особенно важно для безопасности систем и сетей не устанавливать низкий уровень безопасности в зоне Интернет. Кроме того, в большинстве случаев следует оставить принятую в Outlook по умолчанию зону безопасности Restricted (Ограниченные узлы), чтобы защититься от опасных кодов в сообщениях электронной почты.

Рекомендуемые параметры безопасности

В данном разделе приведены рекомендации по развертыванию пакета Office XP и использованию системных и групповых политик в соответствии со следующим принципом: сначала нужно применить параметры безопасности с помощью мастера выборочной установки, а затем – посредством политик. Эти параметры обеспечивают максимальную безопасность. После того, как вы освоите новые возможности пакета Office XP и научитесь применять параметры безопасности сети, некоторые ограничения можно будет ослабить, чтобы повысить гибкость системы.

Параметры для развертывания

В целях обеспечения максимальной безопасности примените с помощью мастера выборочной установки следующие параметры, представленные на странице 14.

· Установите флажок Clear all existing trusted source lists (Очистить все списки надежных источников).

· Установите флажок Ensure that users cannot add trusted sources through Office (Запретить пользователям добавлять надежные источники средствами Office).
· Установите флажок Add Microsoft to the list of trusted sources (Добавить корпорацию Майкрософт в список надежных источников).
· В списке Default Security Levels (Уровни безопасности по умолчанию) проделайте следующее:

· Для записи Add-ins and templates (Шаблоны и надстройки) установите значение Do not trust installed add-ins and templates (Не доверять установленным надстройкам и шаблонам).
· Установите для приложений уровень безопасности High (Высокий.)
· Для параметра Unsafe ActiveX Initialization (Инициализация ненадежных элементов управления ActiveX) задайте значение Initialize using control defaults. User will be warned (Инициализировать с использованием параметров по умолчанию. Пользователи будут предупреждаться).

Можно также установить параметры безопасности для компьютеров и приложений на странице 9 мастера выборочной установки, хотя они во многом дублируют параметры, представленные на странице 14.

Необходимо также установить следующие параметры для пользователей.

	Параметр
	Расположение
	Значение

	Warn before printing, saving, or sending a file that contains tracked changes or comments (Предупреждать перед печатью, сохранением и отправкой файла, содержащего исправления и примечания)
	Microsoft Word 2002 | Tools (Сервис) | Options (Параметры) | Security (Безопасность)
	Enable (Включено)

	Store random number to improve merge accuracy (Сохранить случайное число для повышения точности слияния)
	Microsoft Word 2002 | Tools (Сервис) | Options (Параметры) | Security (Безопасность)
	Enable (Включено)

	Outlook virus security settings (Параметры антивирусной безопасности Outlook)
	Microsoft Outlook 2002 | Tools (Сервис) | Options (Параметры) | Security (Безопасность)
	1, если используется одна папку Outlook Security Settings для всех клиентов;
2, если используется папка Outlook 2002 Security Settings для параметров Outlook 2002


Параметры политики

Следует использовать не только механизм политики для принудительного применения описанных выше параметров, но и параметры политики для установки уровня безопасности High (Высокий) для макросов во всех установленных приложениях.

Заключение

Пакет Office XP содержит широкий и гибкий набор параметров безопасности, с помощью которого может быть выполнена настройка безопасности приложений и безопасного использования макросов в соответствии с потребностями конкретной среды. Эти параметры позволяют подобрать для каждого пользователя и для каждого предприятия такое сочетание функциональных возможностей и уровня безопасности, при котором обеспечивается максимальная эффективность их деятельности.

Дополнительные сведения см. по адресу: 
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Информация, которая содержится в настоящем документе, представляет текущую на момент публикации точку зрения корпорации Майкрософт по обсуждаемым вопросам. В условиях меняющейся рыночной конъюнктуры, требующей соответствующей корректировки ведущихся разработок, данную информацию не следует рассматривать в качестве какого бы то ни было обязательства со стороны Майкрософт; корпорация не может гарантировать точность информации, представленной после даты публикации.

Данный документ носит исключительно информативный характер. КОРПОРАЦИЯ Майкрософт НЕ ПРЕДОСТАВЛЯЕТ НИКАКИХ ГАРАНТИЙ, НИ ЯВНО ВЫРАЖЕННЫХ, НИ ПОДРАЗУМЕВАЕМЫХ В СВЯЗИ С ИНФОРМАЦИЕЙ, СОДЕРЖАЩЕЙСЯ В ДАННОМ ДОКУМЕНТЕ.

На пользователе лежит ответственность за соблюдение всех применимых в данном случае законов об авторском праве. В целях обеспечения авторских прав никакая часть настоящего руководства ни в каких целях не может быть воспроизведена или передана в какой бы то ни было форме и какими бы то ни было средствами (электронными или механическими, включая фотокопирование и запись на магнитный носитель), если на то нет письменного разрешения корпорации Майкрософт. 

Предмет данного руководства может быть защищен патентами, патентными заявками, товарными знаками, авторским правом или иным образом в пользу корпорации Майкрософт. Данный документ не дает разрешения на использование этих патентов, товарных знаков или авторского права, если таковое не оговорено явным образом в каком-либо лицензионном соглашении корпорации Майкрософт.

© Корпорация Майкрософт (Microsoft Corporation.), 2001. Все права защищены.

Microsoft, ActiveX, Authenticode, Outlook, PowerPoint, SharePoint, Visual Basic, Windows и Windows NT являются охраняемыми товарными знаками корпорации Майкрософт в США и других странах.

Названия реальных компаний или продуктов, указанные здесь, могут быть товарными знаками соответствующих владельцев.

� Приведены сведения из статьи д-ра Дэвида М. Смита (David M. Smith) « The Cost of Lost Data» (Цена утраченных данных), сентябрь 1999, http://www.lht.com/Products/TapeBackup/Software/LostDataCosts/CostOfLostData.html
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