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Аннотация

В настоящем информационном документе обсуждается работа функций обеспечения безопасности, предоставляемых в операционной системе Microsoft® Windows® XP Professional и пакете Microsoft Office XP Professional. Эти функции позволяют защитить организации от новых угроз – как внешних, так и внутренних.  В документе освещается эволюция различных угроз и опасностей, которым подвергаются компьютерные сети, со времени появления Microsoft Office 97 и Microsoft Windows 98, а также вопросы, связанные с возросшей сложностью функций обеспечения безопасности, необходимых для того, чтобы адекватным образом  реагировать на эти угрозы.  С выпуском пакета Office XP Professional и системы Windows XP Professional возможности организаций по защите сетевых ресурсов и настольных компьютеров значительно расширились.  Растет количество компаний, в которых используются информационные системы для выполнения критически важных функций.  Последствия сбоев в системе безопасности могут оказаться катастрофическими.  Угрозы безопасности, с которыми сталкиваются организации в настоящее время, – от атак, вызывающих отказ служб, до повреждения и потери конфиденциальной информации – могут привести к серьезным нарушениям в работе организации.  Необходимо обеспечить взаимодействие серверов и рабочих станций конечных пользователей по защите целостности данных и предоставлению безопасного доступа к информации.
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Введение

Для защиты компании от постоянно растущих и все более изощренных атак требуется универсальное решение, обеспечивающее эффективное противодействие угрозам и устранение слабых мест в системе безопасности на всех уровнях.  После разработки пакета Microsoft® Office 97 и системы Microsoft Windows® 98 корпорация Майкрософт продолжала совершенствовать эти продукты с целью обеспечить их средствами защиты от основных угроз безопасности, возникавших с течением времени.  С выпуском операционных систем Microsoft Windows XP Home Edition и Microsoft Windows XP Professional (далее – Microsoft Windows XP) и пакета Microsoft Office XP Professional (далее – Microsoft Office XP) данная тенденция получила свое продолжение: в указанных продуктах предлагается новый спектр функций обеспечения безопасности, позволяющих ИТ-администраторам эффективно противодействовать современным угрозам безопасности. В то же время в этих продуктах предоставляются более широкие и более гибкие возможности, упрощенные функции управления и контролируемого доступа к информации для пользователей, прошедших проверку при входе в сеть.  

При использовании пакета Microsoft Office XP и операционной системы Microsoft Windows XP (далее – настольные системы XP) упрощается выполнение многих задач по администрированию и управлению системой безопасности, что позволяет создать более защищенную среду, в меньшей степени подверженную атакам различного рода.

Цель настоящего документа заключается в описании эволюции угроз безопасности, а также разработанных в корпорации Майкрософт способов защиты от этих угроз, заключающихся в предоставлении безопасной и надежной платформы для приложений, что и было продемонстрировано на примере настольных систем XP.  Имея представление о таких угрозах и соответствующих возможностях Office XP и Windows XP, администратор компании и лица, ответственные за принятие решений в области информационных технологий, смогут точнее оценить связанные с безопасностью риски и возможности имеющейся у них системы безопасности.  Данный документ не является подробным руководством с инструкциями по реализации конкретных рекомендаций.  Это скорее обсуждение вопросов, связанных с растущей сложностью угроз безопасности организации, а также имеющихся в операционной системе Microsoft Windows XP и пакете Microsoft Office XP функций и возможностей, которые помогают в защите от указанных угроз и обеспечении безопасной и управляемой среды.

Проведение эффективной подготовки рабочих станций пользователей и корпоративных сетей к защите от злонамеренных атак становится в настоящее время все более трудной задачей ввиду постоянного усложнения угроз, которым подвергается организация.  В настоящем документе обсуждаются следующие вопросы:

Непрерывное усложнение угроз безопасности. В данном разделе описываются различные типы угроз безопасности и основные виды атак, появившиеся со времени выпуска Windows 98 и Office 97. Кроме того, здесь рассказывается о деятельности корпорации Майкрософт по совершенствованию  функций и возможностей этих продуктов, помогающих в борьбе со все более изощренными угрозами безопасности.

Защита организации. В этом разделе дается обзор архитектуры безопасности, разработанной корпорацией Майкрософт, и роли настольных систем XP в защите информации и рабочих станций пользователей.

Система безопасности Windows XP и Office XP. В данном разделе обсуждаются основные функции и возможности системы безопасности Microsoft Windows XP и Microsoft Office XP.  По сравнению с Windows 98 и Office 97 в настольных системах XP обеспечиваются такие уровни безопасности, интеграции и управления, которые позволяют безопасно организовать общий доступ к информации в современной компьютерной среде, характеризуемой широким использованием Интернета.

Рекомендации по обеспечению безопасности компьютерной среды. В этом разделе приводится краткое описание некоторых рекомендаций и советов по эффективной защите компьютерной среды организации при развертывании решения на основе настольных систем XP.

Читатель после ознакомления с данным документом будет располагать знаниями по следующим вопросам:

· Типы угроз (злонамеренных и незлонамеренных).

· Широко распространенные атаки и их последствия.

· Усовершенствования, внесенные в Windows и Office (начиная с Office 97 и Windows 98) в ответ на появление все более изощренных угроз безопасности.

· Роль настольных систем XP в разрабатываемой в корпорации Майкрософт архитектуре безопасности корпоративной среды.

· Разработанная в корпорации Майкрософт модель решений для обеспечения безопасности корпоративной среды.

· Четкое представление о функциях и возможностях системы безопасности настольных систем XP. 

· Рекомендации и ресурсы для реализации и совершенствования системы безопасности корпоративной среды.

Непрерывное усложнение угроз безопасности

Как и в условиях постоянной эскалации «гонки вооружений», создание новых платформ и приложений с новыми функциями обеспечения безопасности, с помощью которых ликвидировались слабые места  в системе безопасности, приводит к появлению новых угроз.  Эти новые угрозы могут в конечном счете оказаться более вредоносными, чем любые их предшественники.  Злоумышленники и специалисты по безопасности ведут нескончаемую войну, в которой постоянно возрастает цена потерь, связанных с защитой корпоративных ресурсов и информации.

Настоящий раздел посвящен описанию эволюции угроз безопасности и технологий, обеспечивающих ее защиту, с момента создания продуктов Office 97 и Windows 98 и вплоть до выпуска Windows XP и Office XP.  Обсуждаются основные источники угроз безопасности, а также виды угроз, с которыми сталкиваются организации; особое внимание уделяется компьютерным системам, на которых работают конечные пользователи (например, рабочим станциям, настольным и переносным компьютерам).  Под угрозой понимается все, что может оказать неблагоприятное или разрушительное воздействие на целостность организации или ее деятельность.

В разделе «Сравнение функций обеспечения безопасности в различных версиях Microsoft Office и Windows» приводится сравнение различных версий Office и Windows, целью которого является демонстрация основных функций системы безопасности и отличий в возможностях каждой версии.  Кроме того, обсуждаются средства, разработанные корпорацией Майкрософт в ответ на эти угрозы, включая ее общую стратегию, а также ряд инициатив, направленных на совершенствование методов предупреждения о возможных угрозах, технологий обеспечения безопасности, а также улучшение обучения.  

Эволюция угроз безопасности

Одним из основных этапов реализации безопасной корпоративной сети является разработка плана, который мог бы использоваться для борьбы с угрозами безопасности как в настоящее время, так и в будущем.  В условиях постоянного усложнения угроз безопасности приходится разрабатывать все более совершенные методы и процедуры защиты.

В тот период, когда были выпущены пакет Office 97 и система Windows 98, настольные компьютеры использовались в основном для работы с внутренней корпоративной электронной почтой, для запуска специализированных клиентских приложений, работающих с централизованными системами данных, а также офисных приложений Microsoft Excel, Microsoft Word, Microsoft Access, клиента обмена сообщениями и организации совместной работы Microsoft Outlook® и программы подготовки графических презентаций Microsoft PowerPoint®.  Использование Интернета для просмотра веб-страниц и обеспечения корпоративной интеграции (бизнес-службы, обмен данными и электронная связь) только начиналось.  

Пользователю в организации, как правило, выделялась одна рабочая станция для взаимодействия с корпоративными службами и ресурсами.  Файлы обычно централизованно хранились на файловом сервере, управление которым могло производиться с помощью средств операционной системы Microsoft Windows NT®.  Пользователям, нуждающимся в доступе к ресурсам компании с портативных компьютеров, выделялся переносной компьютер, позволяющий работать вне офиса благодаря применению тех или иных служб удаленного доступа (например, службы коммутируемого доступа).  Организации предоставляли сотрудникам, работающим вне офиса, большинство ресурсов (включая группу модемов), необходимых для подключения к локальной сети через телефонную линию.

В то время функциональные возможности и средства Microsoft Office 97 и Windows 98 были в основном ориентированы на поддержку централизованных служб, включая службы файлов, печати и баз данных, снабженные собственными функциями безопасности.  В такой модели «граница» компании была хорошо защищена сервером удаленного доступа, который применялся для проверки подлинности учетных данных пользователей и их регистрации при входе в сеть.  После прохождения проверки  пользователи могли обращаться к сетевым службам.  В то время основные угрозы были, в основном, сосредоточены в сфере внутренних атак «своих» пользователей.  

Внешние атаки хакеров ограничивались сферой компаний, имеющих круглосуточное подключение к Интернету.  В больших корпорациях устанавливались брандмауэры в шлюзе между корпоративной сетью и Интернетом (или глобальной сетью), предотвращавшие несанкционированный трафик. В то время популярность веб-служб и одноранговых сетей была невысока, и защитить систему было относительно просто.  То же справедливо и для настольного компьютера, поскольку критически важные ресурсы в большинстве случаев располагались на центральном сервере и только пользователи, прошедшие проверку при входе в сеть, могли получить к ним доступ.

Функции обеспечения безопасности Windows 98 и Office 97 были предназначены, в основном, для защиты от незлонамеренных атак и предотвращения потери или повреждения данных, а также несанкционированного доступа к ним.  Вот некоторые из этих функций:

· Архивация и восстановление редактируемых файлов.

· Поддержка работы в многопользовательском режиме.

· Защита документов.

· Защита исходного кода для сценариев и других приложений с поддержкой автоматизации, включая Microsoft Access, Word, Excel и Outlook.  

Угрозы, связанные с вирусами, в то время были минимальны, поскольку большинство вирусов были достаточно безобидными.  Эти вирусы создавались хакерами для привлечения внимания или причинения небольших неприятностей и лишь в некоторых случаях приводили к незначительной потере данных.  

Однако времена меняются.  Произошли фундаментальные изменения и в принципах работы с компьютером и информацией.  Современная организация сильно отличается от организации, работавшей во времена выпуска пакета Office 97 и операционной системы Windows 98.  В настоящее время границы организации размываются и больше не совпадают с физическими границами помещений, занимаемых компанией – пользователи могут подключаться к виртуальным частным сетям почти отовсюду.  Более того, распространение мобильных устройств, включая переносные компьютеры, сотовые телефоны, устройства PDA (Personal Digital Assistant – личный электронный помощник), и других устройств хранения данных привело к усложнению задачи управления системой безопасности компании.  В этих условиях необходимо обеспечить доступ для устройств, которые больше не находятся в пределах физических границ компании.  Как в Windows XP, так и в Office XP должны предоставляться развитые средства интеграции, подключения и совместного использования ресурсов, обеспечивающие возможность работы на компьютере в любое время и в любом месте.

Кроме того, атаки извне стали значительно более изощренными, а их частота существенно увеличилась.  Знакомство с материалами, представленными на консультативном веб-узле группы Computer Emergency Response Team (CERT), в которых проводится сравнение соответствующих данных за 2001 и 1998 годы, должно убедить читателя в росте числа угроз и увеличении уязвимости систем безопасности (http://www.cert.org/advisories).  Злоумышленники стали уделять большее внимание слабым сторонам, имеющимся в работе операционных систем и приложений.  Эти атаки не ограничиваются только продуктами Microsoft Windows и Office, а используют слабые места всех типов систем.  Основным источником внешних опасностей является Интернет.  

В результате в большинстве организаций позаботились об усложнении систем брандмауэров и размещении большинства средств обеспечения безопасности на серверах, а также на рабочих станциях.  При сравнении с Office 97 и Windows 98 можно отметить, что в настольных системах XP предоставляется много новых функций обеспечения безопасности, специально реализованных для защиты от множества новых угроз.

По сравнению с ситуацией, имевшей место несколькими годами ранее, современные пользователи могут организовать общий доступ к большему объему информации, затрачивая меньше усилий на  упорядочивание ее использования.  Для этого в большинстве современных программ, включая веб-обозреватели, средства работы с электронной почтой и передачи сообщений и офисные программы, предоставляются развитые функции подключения, интеграции и автоматизации.  Простота применения указанных функций значительно повысилась, освобождая пользователей от излишнего ввода данных и выполнения скучных вспомогательных задач. Однако одновременно с этим пропорционально возросла и степень потенциального риска, которому подвергаются компании со стороны злоумышленников.  Те же отмеченные выше возможности интеграции и средства автоматизации могут использоваться теперь в новых видах атак.

Угроза внутренних атак со стороны злонамеренных сотрудников компании также возросла вследствие постоянной тенденции к компьютеризации большинства, если не всех, бизнес-процессов.  Информация, хранящаяся в базах данных и файловых системах, стала более ценным и критически важным ресурсом компаний, поскольку на смену процессам, связанным с бумажной документацией, пришли более эффективные компьютерные процессы.  Раньше доступ к информации можно было физически оградить с помощью  закрытых на замок дверей; теперь необходима еще и электронная защита данных посредством ряда специальных мер при одновременном обеспечении доступа к информации для пользователей, прошедших проверку при входе в сеть, независимо от их местонахождения.  Потенциальные опасности, связанные с атаками изнутри, стали значительно серьезнее в настоящее время, чем всего лишь два года назад.  Удавшиеся атаки на службы компании могут привести к серьезному нарушению ее работы.  

С одной стороны, вероятность возникновения опасностей, связанных с авариями и незлонамеренными атаками, существенно снизилась благодаря повышению надежности и гибкости корпоративных сетевых служб и процессов управления по сравнению с ситуацией, имевшей место всего два года назад.  Это стало возможным в основном благодаря новшествам в технологии – в оборудовании и в программном обеспечении – позволяющим создавать значительно более надежные, чем прежде, корпоративные решения.  

Благодаря новым возможностям таких продуктов, как Windows XP и Office XP, можно более эффективно, согласованно и безопасно управлять сетями, обеспечивая защиту информации, предотвращая несанкционированный доступ, а также повреждение и потерю данных.    

Сравнение функций обеспечения безопасности в различных версиях Microsoft Office и Windows
Чтобы понять, как много изменилось со времени выпуска продуктов Office 97 и Windows 98, лучше всего рассмотреть функции обеспечения безопасности в различных версиях Office и Windows.  В современном мире, когда требуются в высокой степени интегрированные и автоматизированные компьютерные средства, отношение к системам безопасности претерпело радикальные изменения.  Чтобы должным образом реагировать на опасности, существующие в современном мире, в настольных системах XP потребовалось реализовать фундаментальные изменения в архитектуре программного обеспечения по сравнению с предыдущими версиями.

В следующей таблице подробно описываются основные функции обеспечения безопасности, реализованные в основных версиях Office и Windows, начиная с Office 97 и Windows 98 и вплоть до выпуска настольных систем XP.  

Таблица 1. Основные функции обеспечения безопасности в различных версиях Office и Windows
	Функция обеспечения безопасности
	Office 97 
и Windows 98
	Office 2000 
и Windows 2000
	Настольные системы XP

	Функции пакета Microsoft Office
	
	
	

	· Антивирусный интерфейс API
	- -
	- -
	Впервые введено в XP

	· Шаблоны и средства безопаснос​ти 
	Средства установки в пакете ресурсов
	Средства установки в пакете ресурсов
	Усовершенствован​ные средства установки и функции централизованного управления

	· Цифровые подписи
	
	Стандартная функция
	Стандартная функция

	· Защита от макросов
	Подписывание кода
	Некоторые средства защиты
	Высокий, средний и низкий уровень безопасности и управление зонами

	· Восстановление данных
	Автосохранение
	Автосохранение
	Впервые введено в настольных системах XP:

автовосстановление

	· Обеспечение безопасности в приложении Outlook
	Минимальные возможности
	Вложения уровня 1 и 2
	Значительно усовершенствовано

	· Защита личных данных
	- -
	Поддерживается
	Поддерживается

	· Защита документов
	Доступность файлов только для чтения, рецензирование, защита паролем
	Дополнительные версии, шифрование
	Дополнительные функции публикации

	Функции операционной системы Microsoft Windows 
	
	
	

	· Безопасность сети (с использованием IPSec)
	
	Стандартная функция
	Стандартная функция

	· Обеспечение безопасности на уровне пользователей для общих файлов и папок
	- -
	Стандартная функция
	Стандартная функция

	· Защита экранных заставок с помощью пароля
	Стандартная функция
	Стандартная функция
	Стандартная функция

	· Шифрованная файловая система
	 - -
	Стандартная функция
	Стандартная функция

	· Инфраструктура открытого ключа
	- -
	Стандартная функция
	Стандартная функция

	· Объекты групповой политики
	- -
	Стандартная функция
	Стандартная функция

	· Поддержка смарт-карт
	Обеспечивается средствами независимых поставщиков
	Стандартная функция
	Стандартная функция

	· Поддержка работы в многопользовательском режиме
	Ограниченная поддержка
	Стандартная функция
	Стандартная функция

	· Удаленный доступ
	Поддерживается  независимыми производителями
	Добавление компонентов сервера терминалов
	Стандартная функция

	· Аудит
	- -
	Стандартная функция
	Стандартная функция

	Интегрированная поддержка беспроводных сетей
	- -
	- -
	Новая функция

	Брандмауэр подключения к Интернету
	- -
	Поддерживается при использовании сервера ISA Server
	Новая функция


Средства, разработанные в корпорации Майкрософт в ответ на угрозы безопасности

Разработка качественных программных продуктов, способных обеспечить эффективную защиту от всех видов опасностей и угроз, стала в настоящее время важнейшей задачей корпорации Майкрософт.  Однако корпорация Майкрософт уже давно занимается вопросами повышения безопасности и надежности выпускаемых ею продуктов и служб, решая таким образом проблемы, связанные с их использованием в постоянно усложняющейся среде.  Выпускаемые программные продукты в обязательном порядке проходят тестирование как внутри корпорации, так и с привлечением внешних фирм, с целью поиска потенциально слабых мест в системе безопасности, а также неполадок в работе программного обеспечения.  Когда выясняется, что эти продукты, действительно, являются объектом злонамеренных атак, корпорация Майкрософт работает в сотрудничестве с группой CERT и другими организациями над решением данной проблемы.  Если возможно, в корпорации Майкрософт для таких продуктов или служб сразу же создаются обновления или пакеты обновлений.

К сожалению, вследствие растущей сложности угроз безопасности, не всегда возможно выпустить обновление с исправлением всех потенциально уязвимых мест в системе безопасности.  В некоторых случаях требуется внести фундаментальные изменения в структуру программного обеспечения, чтобы полностью устранить потенциальную опасность.  В таких ситуациях в корпорации Майкрософт выпускают описания обходных путей и рекомендуемых действий, которые позволяют свести риск к минимуму. 

Одним из наиболее распространенных мифов о системе информационной безопасности является представление о возможности обеспечения полной защиты системы и приложений.  Этого можно было бы добиться, если исключить из рассмотрения человеческий фактор. Однако, к сожалению, существует вероятность возникновения ошибок как при программировании, так и в работе пользователя, поэтому работа даже полностью защищенной программы будет подвержена риску.  В современном мире нереально ожидать, что какая-нибудь система может быть полностью защищена. Злоумышленники, имеющие достаточную мотивацию и необходимые ресурсы, могут проникнуть сквозь самую серьезную защиту. 

Отраслевые инициативы

Наилучшим способом защиты систем является сохранение бдительности и наличие хорошего плана действий в случае атаки.  Одним из способов помочь в этих усилиях является участие корпорации Майкрософт в отраслевых инициативах с целью выработки стандартных планов, способов и процедур обеспечения безопасности.  

Корпорация Майкрософт в сотрудничестве с другими компаниями- лидерами в области создания систем безопасности объявила о намерении создать организацию, цель которой заключалась бы в разработке и предложении отраслевых стандартов, используемых при решении проблемы устранения слабых мест в системах безопасности.  Пока не придумано название этой организации, однако уже сформулированы основные задачи по разработке стандартов, обладающих следующими характеристиками: 

· Универсальность. При решении проблемы устранения слабых мест в системах безопасности должен использоваться общий подход, охватывающий процессы и методы исследования, их документирование, а также порядок обращения за консультациями.  

· Совместная работа. Создание условий для обеспечения совместной работы поставщиков и специалистов по информационной безопасности с целью защиты пользователей компьютеров.  

· Широкое признание. Стандарты, созданные этой группой, будут разрабатываться как часть открытого RFC-процесса (RFC – Request for Comments).  Все заинтересованные стороны будут иметь возможность просматривать соответствующие проекты и разработки и высказывать свое мнение.

В итоге члены этой организации должны договориться о следовании нескольким основным процедурам, направленным на повышение общей согласованности в решении проблемы выявления и устранения слабых мест в системах безопасности. После разработки таких новых стандартов их использование позволит существенно обезопасить Интернет и корпоративные среды.  Дополнительные сведения см. по адресу: http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/news/standard.asp
Кроме того, корпорация Майкрософт мобилизует своих сотрудников и ресурсы для развития стратегической программы защиты технологий Microsoft Strategic Technology Protection Program (STPP, http://www.microsoft.com/security).  Основная идея указанной программы заключается в интеграции продуктов, служб и данных службы технической поддержки, связанных с обеспечением безопасности.  Первым предложением, распространяемым в рамках этой программы, является компакт-диск Microsoft Security Toolkit (Набор средств обеспечения безопасности), на котором размещены рекомендации, руководства и другие сведения, связанные с безопасностью сетей, компьютерных систем и защитой от атак.

Защита организации

В условиях растущей изощренности угроз безопасности и наличия новых возможностей в продуктах корпорации Майкрософт, включая Windows XP и Office XP, встает вопрос: какой способ является наилучшим для обеспечения защиты компании?  В этом разделе приводится обзор элементов, необходимых для создания безопасной корпоративной среды, – практических методов защиты, соответствующих технологий и политик управления.  Кроме того, будут рассмотрены роль настольных систем XP в защите сетевой среды, а также основные функции и усовершенствования, внесенные в систему безопасности.  

Необходимость универсального подхода

В корпорации Майкрософт давно осознали, что для создания эффективных решений, противодействующих потенциальным злоумышленникам и другим угрозам безопасности, требуется универсальная инфраструктура безопасности, которая предоставляла бы технологии и возможности, необходимые для защиты всей сети, включая настольные компьютеры пользователей.  Эти технологии должны разрабатываться одновременно с политиками администрирования и рекомендациями пользователям, чтобы существенно снизить риск, связанный с наличием потенциально уязвимых мест в системе безопасности и атаками хакеров.

Проблема заключается в том, чтобы выработать универсальный подход к обеспечению безопасности, охватывающий все аспекты управления системой безопасности.  При отсутствии такого подхода существует слишком много способов и вариантов проведения потенциальных атак, различающихся по своей функциональной природе, чтобы разработка методов борьбы с ними выполнялась независимо.  Разработать технологии обеспечения безопасности, позволяющие одновременно снизить риск случайных и злонамеренных атак, значительно проще, чем пытаться создавать отдельные решения.  Тип атакующего или мотив, которым он руководствуется, особой роли не играют, поскольку результатом атак обычно является несанкционированный доступ, потеря данных и нарушение работы служб.  Система безопасности должна способствовать повышению надежности среды, обеспечивая более высокое качество работы служб и их доступность для пользователей, прошедших проверку при входе в сеть.

Универсальный подход должен охватывать следующие элементы:

· Стратегия, планирование и архитектура. Эти элементы играют важную роль при выработке любого универсального подхода. Чтобы обеспечить согласованность и эффективность новых средств, технологий, политик, процедур и рекомендаций, необходимо понимать, почему и каким образом осуществляется их выбор.  Разработка общей стратегии, плана и архитектуры является особенно важной именно в области обеспечения безопасности, поскольку только таким образом удается оценить надежность и возможности выбранного решения.  

· Средства и технологии. Средства и технологии обеспечивают первый рубеж защиты при управлении системой безопасности настольного компьютера и корпоративной сетью.  В продуктах Windows XP и Office XP реализованы согласованные и совместимые функции обеспечения безопасности, позволяющие достичь более высокого уровня защиты, чем при независимом использовании этих функций.  То же самое является справедливым и по отношению к средствам администрирования и корпоративным службам (Windows 2000 Server, Windows .NET Server и серверные приложения).  

· Политики. Наряду с хорошей основой в виде стратегий, технологий и средств необходимо также разработать политики, определяющие порядок их применения.  В некоторых случаях политики можно автоматизировать и доверить управление ими соответствующим системам, помогающим удовлетворять потребности пользователей.  В безопасной среде по отношению к пользователям и оборудованию обычно могут применяться как автоматизированные политики (пример автоматизации политики см. в разделе «Групповые политики» ниже), так и настраиваемые вручную. 

· Процедуры и порядок работы. В организации могут использоваться особые процедуры и порядок работы с корпоративными сетями в целях обеспечения надежной защиты.  Можно определить общие процедуры и порядок работы, применяемые при установке и развертывании, управлении учетными записями пользователей, восстановлении файлов, работе с электронной почтой и настройке параметров пользователя. 

Архитектура SEBA
Для каждой организации необходимо свое универсальное решение в области обеспечения безопасности, охватывающее все аспекты, описанные в предыдущем разделе.  Используемые корпоративные политики, бизнес-цели организации и доступные ей ресурсы – все это играет важную роль при определении степени риска и соответствующего ему уровня защиты.  Принимая во внимание указанные факторы, корпорация Майкрософт, тем не менее, осуществляет разработку общей архитектуры управления системой безопасности и оценки степени риска.  В архитектуре, получившей название «Security Entity Building Block Architecture» (сокращенно – SEBA), определяются элементы или «зоны» безопасности и их взаимосвязи друг с другом.  Используя данную модель, можно проанализировать угрозы безопасности и слабые места системы безопасности, оценить степень потенциального риска и выяснить, какие функции системы безопасности необходимы для обеспечения защиты в этих условиях. Объектами такого анализа являются следующие элементы:

· Конечные системы (аппаратные устройства компьютера с операционной системой).

· Локальные системы связи (сетевые функции).

· Сфера администрирования (централизованное управление системой безопасности).

· Частные сети (совместное использование сетей несколькими компаниями).

· Интернет.

Анализ потоков данных в этих элементах и между ними позволяет определить и понять слабые места системы безопасности.  Изучение способов хранения данных и управления ими, осуществляемого компьютером, а также анализ потока данных, передаваемых по сетям, позволяет обнаружить слабые места в системе обеспечения безопасности организации.  Если оставить их без защиты, может произойти потеря данных, нежелательное раскрытие конфиденциальной информации или повреждение данных.

Полное понимание сильных и слабых сторон организации формируется затем в результате совместного анализа указанных выше элементов, начиная с Конечных систем и заканчивая Интернетом.  В следующих разделах предлагается краткое описание каждого из элементов системы безопасности.  Дополнительные сведения об архитектуре SEBA см. в документе Security Entities Building Block Architecture (http://www.microsoft.com/technet/security/bestprac/secentbb.asp).

Конечные системы

Конечные системы являются базовым элементом системы безопасности сети.  В самой простейшей форме, это компьютер с операционной системой.  Однако в современной организации конечные системы обычно применяются для выполнения конкретных функций в сетевой среде.  Наиболее общее различие в определении таких систем состоит в их подразделении на рабочие станции пользователей и серверы.  Серверы можно далее классифицировать в соответствии с выполняемыми ими ролями: почтовый сервер, файловый сервер, сервер приложений, веб-сервер, сервер баз данных и т. д.

Ключевые элементы конечной системы, которые могут быть уязвимы по отношению к атакам: 

· сведения о локальных учетных записях;

· локальные политики и журналы событий;

· реестр;

· файловая система;

· системные службы и приложения.

Степень уязвимости этих элементов и необходимость в их защите также зависят от роли, которую играют конечные системы в деятельности компании.  Одним из распространенных заблуждений является мнение, что серверы более уязвимы для атак, нежели рабочие станции конечных пользователей.  С точки зрения безопасности, серверы подвергаются меньшей опасности, поскольку обычно они лучше управляются и контролируются по сравнению с рабочими станциями пользователей.  Зачастую пользователи загружают данные на относительно незащищенную рабочую станцию, подвергая их при этом серьезному риску.  Если в качестве рабочей станции использовался переносной компьютер или мобильное устройство, похитить данные будет относительно просто.  

С другой стороны, на серверах может содержаться критически важная информация или предоставляться критически важные функции, которые необходимо защитить, поскольку любой изъян в системе безопасности может иметь катастрофические последствия.  Серверы чаще всего являются мишенью для злоумышленников извне, вызывающих отказ служб и осуществляющих несанкционированный доступ. С целью обеспечения более надежной защиты серверных систем обычно в службах приложений, работающих на этой платформе, предоставляются дополнительные уровни безопасности, снижающих риск атак.  Во всех службах, включая Microsoft Internet Information Server (IIS), Microsoft SQL Server™ и Microsoft Exchange, предоставляются функции безопасности в дополнение к возможностям базовой операционной системы (Windows 2000 Server, Windows .NET Server).

Корпорация Майкрософт, осуществив выпуск операционной системы Windows XP, достигла, наконец, своей цели по созданию общей основы для функций обеспечения безопасности для всех версий операционных систем, которая может использоваться для защиты как рабочих станций, так и серверов.  В операционных системах Windows XP, Windows 2000 (и ее предшественнице – Windows NT) и в готовящейся к выпуску операционной системе Windows .NET Server предоставляются функции обеспечения безопасности конечных систем.  

Функции защиты рабочей станции, на которой установлены настольные системы XP, будут описываться в разделе «Обеспечение безопасности настольных систем на основе Windows XP и Office XP».  Кроме предоставления основных функций защиты ресурсов для расположенных на сервере данных и служб в серверных операционных системах Windows предоставляются дополнительные службы безопасности, удобные для централизованного управления системой безопасности всей организации.  Как обсуждается далее, службы Microsoft Active Directory® и консоль управления Microsoft Management Console (вместе с относящимися к ней подключаемыми модулями) представляют собой эффективные службы и приложения, позволяющие осуществлять централизованное управление системами.  

Локальные системы связи

Имеются два основных аспекта обеспечения безопасности, связанных с передачей данных в локальной сети. Во-первых, данные, передаваемые от одной системы к другой, не должны быть прочитаны или изменены, прежде чем достигнут пункта назначения. Во-вторых, необходимо, чтобы данные, отправляемые на конечную систему, исходили от пользователя, прошедшего проверку при входе в сеть и обладающего соответствующими учетными данными доступа.

Операционная система не может непосредственно защитить данные, передаваемые средствами связи. В системе Windows применяется несколько протоколов передачи данных (например, туннельный протокол точка-точка (PPTP) и Secure Sockets), которые шифруют информацию перед тем как она покидает конечную систему. Применение этих протоколов гарантирует, что во время передачи данных информация не будет перехвачена или искажена, однако они не обеспечивают полной безопасности. Все протоколы имеют свои ограничения, и их использование требует четкого понимания возможностей, которыми они обладают.  

В системе Windows имеются средства проверки личных данных и контроля доступа для пользователей, осуществляющих удаленный доступ. При правильной реализации и адекватном применении этих средств они могут существенно уменьшить число уязвимых мест в сетях предприятий и их филиалов.  

Сфера администрирования

Чтобы обеспечить безопасность организации и снизить риск атак, управление всей сетью и конечными системами должно осуществляться согласованно. Обычно для этого требуется некий центр, уполномоченный проводить мониторинг и настройку всех систем и сетей. С точки зрения безопасности, централизованное администрирование обеспечивает меньшую уязвимость, чем в случае применения распределенных решений. Однако и в данной модели имеются свои проблемы, поскольку процессы администрирования, например поддержка системы (в том числе управление установкой, развертыванием и настройкой), аудит (мониторинг и использование ресурсов), а также управление учетными записями уязвимы, в особенности для злоумышленника, находящегося внутри предприятия. Иногда эти процессы могут быть скомпрометированы, что позволяет нападающему создать уязвимые места в системе безопасности организации.

Тем не менее, этот риск можно минимизировать путем применения следующих административных функций Windows.

· Объекты групповой политики – как пользовательские, так и системные политики.

· Средства и службы управления доменом, имеющиеся в Active Directory.

· Контроль доступа пользователей к общим ресурсам: файлам, папкам, принтерам и т. п.

Эти средства позволяют контролировать центр администрирования, ограничивая вероятность риска, связанного с действиями каждого конкретного системного администратора. Аналогичным образом во всех таких средствах имеются функции, эффективно обеспечивающие управление доступом пользователей и ограничивающие доступ пользователей в пределах организации.

Частные сети

Одно из важнейших преимуществ информационной революции – возможность организаций обеспечивать общий доступ к информации. Когда две или несколько компаний получают общий доступ к информации по частной сети, у каждой организации, как правило, имеется независимый центр администрирования. Информационные ресурсы, находящиеся в общем доступе, четко определены и управляются явным образом через отношения доверия, установленные системными администраторами. Таким образом, две компании могут эффективно поддерживать безопасность своей локальной сети, допуская в то же время ограниченный доступ в нее сторонних лиц, обладающих соответствующими разрешениями.

Службы Windows Active Directory позволяют системным администраторам создавать отношения доверия между организациями при весьма тонком контроле и высокой степени детализации. Дополнительные сведения см. на веб-узле Active Directory (http://www.microsoft.com/windows2000/technologies/directory/ad/default.asp).

Интернет

В целом использование Интернета связано с угрозами и нарушениями системы безопасности, которые ассоциируются с организациями, имеющими к нему постоянное подключение. Конечные системы и сетевые компоненты, поддерживающие доступ к Интернету, обычно наиболее уязвимы для внешних угроз и атак, поскольку часто бывает необходимо предоставлять доступ пользователям, уровень доверия к которым неизвестен. В подобных ситуациях операционная система должна делегировать часть обязанностей по поддержанию безопасности службам, к которым осуществляется доступ из Интернета (например, веб-серверу или серверу FTP). Службы Интернета должны быть усилены и проверены перед развертыванием на предмет отсутствия слабых мест с точки зрения безопасности, поскольку наличие таковых может привести к компрометации системы защиты организации. Эти службы должны предоставлять устойчивую среду, которая позволяла бы пользователю получать доступ к необходимым функциональным возможностям, строго ограниченным конкретной целью.

Влияние мер безопасности на быстродействие и производительность труда

При исследовании достоинств и недостатков системы безопасности предприятия важно учесть влияние системы безопасности на производительность труда и общее быстродействие системы. Существенное ограничение доступа и введение большего числа уровней проверки подлинности вполне может повысить безопасность предприятия. Однако всегда необходимо взвешивать цену подобных достижений в сравнении с их возможным влиянием на быстродействие и снижением производительности труда пользователей. Корпорация Майкрософт видит свою задачу в том, чтобы предоставить набор средств, которые могут быть настроены на обеспечение безопасности любого предприятия, не ограничивая чрезмерно возможности пользователей и сохраняя высокую гибкость системы в целом. В модели SEBA предусмотрены превосходные средства как для анализа слабых мест системы безопасности, так и для определения типов функций безопасности, необходимых для защиты конкретной организации.

Роль настольных систем XP в обеспечении безопасности организации

Операционная система Windows XP и пакет Office XP служат первой линией обороны при защите компьютеров конечных пользователей и всей организации от несанкционированного доступа. Средства и функции этих продуктов предоставляют пользователям возможность контролировать доступ к информации на достаточно высоком уровне детальности. Настольные системы XP служат основным порталом доступа при работе с ресурсами организации.

Поскольку пользователям требуются более простые и удобные способы управления и общего доступа к различным устройствам, рабочим станциям и информации, особое значение приобретает способность операционных систем на рабочих станциях, а также приложений эффективно и безопасно управлять взаимодействием пользователей и организации. Следует учитывать, что многим пользователям необходимо работать со своей информацией и приложениями с различных рабочих станций. Кроме того, на одной рабочей станции могут работать несколько пользователей. Windows XP и Office XP предоставляют средства поддержки работы в многопользовательском режиме, службы терминалов и функции виртуального рабочего стола. Все эти средства и возможности обеспечивают постоянную и безопасную работу пользователей на нескольких рабочих станциях как при локальном, так и при удаленном подключении.

В системе Windows XP и пакете Office XP по сравнению с предыдущими версиями этих продуктов получила развитие поддержка указанных выше более сложных потребностей пользователей, причем основное внимание сейчас уделяется возможностям совместной работы с информацией и доступу к службам через сеть, соединяющую компьютеры друг с другом. В предыдущих версиях упор был сделан на конечных системах и обеспечении максимального быстродействия при индивидуальной работе с использованием имеющихся ограниченных вычислительных ресурсах. Распространение распределенных сетевых служб явилось естественным этапом развития компьютерных технологий, движущей силой которого служит растущее понимание ценности сетевой информации и осведомленность о ее возможностях. Как и предшествующие версии системы Windows и пакета Office, в которых имелись передовые для своего времени средства и возможности, настольные системы XP в настоящее время полностью подготовлены к переходу к следующему этапу в своем развитии – использованию «всеобъемлющих» вычислений (pervasive computing).

Обеспечение безопасности настольных систем на основе Windows XP и Office XP
В операционной системе Windows XP и пакете Office XP имеется развитый набор средств, предназначенных для защиты организаций. В данном разделе представлен краткий обзор многих средств и возможностей обеспечения безопасности, имеющихся в продуктах Windows XP, Office XP, Microsoft Internet Explorer, а также в основных корпоративных средствах администрирования безопасности.

Объединенные возможности указанных средств обеспечивают настольным системам XP защиту нового уровня, который не был доступен в предыдущих версиях этих продуктов. Системные администраторы могут выполнять тонкую настройку средств безопасности настольных систем XP, предоставляя пользователям привилегии и разрешения на доступ в соответствии с корпоративной политикой и практикой управления безопасностью предприятия. Кроме того, настольные системы XP предоставляют усовершенствованные возможности управления и администрирования безопасности, имеющиеся в средствах установки и службе Active Directory.

Средства обеспечения безопасности в системе Windows XP
Windows XP предоставляет надежную основу для обеспечения безопасности рабочей станции и управления конечными пользователями. Данная операционная система осуществляет контроль и управление вводом-выводом данных, а также защиту информации при ее локальном хранении. Кроме того, Windows XP предоставляет дополнительные возможности управления настройкой и доступом пользователей в пределах вычислительной среды. В систему Windows XP входят также несколько основных компонентов и приложений, оказывающих содействие работе функций обеспечения безопасности приложений.

Дополнительные сведения о средствах и возможностях обеспечения безопасности в операционной системе Windows XP см. в справочной документации по Windows XP, а также на странице веб-узла MSDN, посвященной вопросам безопасности (http://msdn.microsoft.com /security). В следующих подразделах кратко описаны основные средства обеспечения безопасности, имеющиеся в операционной системе Windows XP.

Шифрованная файловая система

В операционной системе Windows XP имеются встроенные средства шифрования файлов пользователя. Шифрованная файловая система EFS (Encrypting File System) предоставляет пользователям возможность хранить важные файлы в зашифрованном виде. Приложения, получающие доступ к файлам, автоматически зашифровывают и расшифровывают их; чтение этих файлов разрешается только пользователям, обладающим соответствующими учетными данными. Работа с зашифрованными файлами и папками ведется так же, как с обычными, поскольку процесс шифрования является «прозрачным» для пользователя.  

Чтобы зашифровать файлы в файловой системе EFS, достаточно установить флажок в диалоговом окне свойств. Система EFS шифрует только те данные, которые хранятся на диске. Чтобы зашифровать данные во время их передачи через сеть, необходимо применить протокол IPsec (Internet Protocol Security) и шифрование PPTP. Еще одной важной функцией системы EFS является  возможность восстановления зашифрованных файлов. Системный администратор, обладающий соответствующими правами, может получить доступ к зашифрованным материалам, даже если учетные данные исходного пользователя были скомпрометированы. Дополнительные сведения см. в документе Encrypting File System (EFS) на веб-узле http://www.microsoft.com/windows2000/en/advanced/help/default.asp?url=/windows2000/en/advanced/help/sag_SEconceptsUnEFS.htm.  

Групповые политики

В системе Windows XP имеется широкий набор шаблонов политик, которые могут применяться для управления как пользователями, так и настройками компьютера в конкретной вычислительной среде. Групповые политики позволяют системным администраторам легко и единообразно управлять настройками большого количества вариантов среды настольных компьютерных систем путем выборочного включения и выключения отдельных функций. Оснастка групповой политики позволяет централизованно задавать настройки групповой политики с помощью службы Active Directory, а затем применять их к целым группам пользователей и компьютеров. Имеются групповые политики для пользователей, клиентских компьютеров, серверов и контроллеров доменов. Ниже описаны некоторые функции групповой политики, поддерживаемые операционной системой Windows XP: 

Пользовательские политики – применяются к отдельным пользователям. Система Windows XP поддерживает возможность назначать выполнение сценариев, перенаправляет папки, управляет настройкой приложений, хранит предпочтения и настройки пользователя. Эти настройки политики действуют для данного пользователя на любом компьютере с операционной системой Windows XP.  

Политики для компьютеров – позволяют управлять средствами безопасности, контролем доступа и настройками компьютера. Поддерживаются политики учетных записей, открытых ключей, сценарии, выполняемые при включении и выключении компьютера, локальные политики (аудит, назначение прав пользователей и параметров безопасности), а также политики IP-безопасности. 

Локальная политика безопасности – применяется для непосредственного изменения политик учетных записей и локальных политик, политик открытых ключей и политик IP-безопасности. Локальные политики предоставляются для учетных записей пользователей, не входящих в домен и для локальных политик компьютеров. Однако в большинстве случаев политика домена имеет приоритет по отношению к локальной политике безопасности.

Компьютеры, принадлежащие к домену, управляются с помощью объектов групповой политики, связанных с организационными единицами, к которым принадлежат соответствующие компьютеры или пользователи. Политики, применяемые к конкретному пользователю, определяются во время входа в систему; их совокупность называется результирующей политикой. Пользователи Windows XP, имеющие соответствующее разрешение, могут просматривать свою результирующую политику с помощью оснастки объектов групповой политики.  

Архивация данных

В операционную систему Windows XP входят стандартные средства предотвращения потери данных и их восстановления. Имеющаяся программа архивации и системные средства предоставляют пользователям возможность выполнять архивирование файлов и папок на несъемные и съемные устройства хранения. Одним из эффективных вариантов применения этих средств архивации является настройка их для регулярной архивации локальных файлов на сервер, данные с которого впоследствии архивируются в соответствии с порядком, принятым в организации. 

Дополнительные сведения см. в документе Back Up and Recover Your Information (Архивирование и восстановление вашей информации) по адресу http://www.microsoft.com/windowsxp/pro/using/howto/gettingstarted/guide/backup.asp.
Синхронизация автономных файлов

В дополнение к средствам архивации пользователь может выбрать некоторые из общих файлов и папок, расположенных на сервере, для их использования в автономном режиме. Система Windows XP позволяет работать с такими файлами на компьютере, не подключенном к сети. В автономном режиме работы такие файлы хранятся локально; для предотвращения несанкционированного доступа они могут быть зашифрованы. При повторном подключении компьютера к сети все изменения автоматически синхронизируются, после чего временные локальные файлы можно удалить.

Дополнительные сведения см. в документе Use Offline Files When You’re off the Network (Применение автономных файлов на отключенном от сети компьютере) по адресу (http://www.microsoft.com/windowsxp/pro/using/howto/gomobile/offlinefiles.asp).

Цифровые сертификаты и инфраструктура открытых ключей

В системе Windows XP обеспечивается встроенная поддержка управления сертификатами открытых ключей, а также инфраструктура открытых ключей (PKI – Public Key Infrastructure). Сертификаты могут использоваться для различных целей, включая проверку личных данных пользователей, подписывание  документов и кодов, безопасной отправки сообщений электронной почты и обеспечения IP-безопасности. Инфраструктура PKI построена на основе стандартов и позволяет любому совместимому с ней компьютеру или службе осуществлять доступ и проверку учетных данных в соответствии с точно определенным методом. Сертификат – это документ с цифровой подписью, связывающий значение открытого ключа с удостоверением пользователя, устройства или службы, содержащим соответствующий закрытый ключ.  

Дополнительные сведения см. в документе PKI Enhancements in Windows XP Professional and Windows .NET Server (Усовершенствованная инфраструктура открытых ключей в системах Windows XP Professional и Windows .NET Server) по адресу http://microsoft.com/security или http://www.microsoft.com/windowsxp/pro/techinfo/planning/pkiwinxp/default.asp.  

Смарт-карты

Для организаций, которым требуются более надежные средства проверки личных данных, чем обычное сочетание имени пользователя и пароля, система Windows XP предоставляет встроенную поддержку смарт-карт. Смарт-карты – это устройства размером с кредитную карту, на которых хранятся входные пароли, открытые и закрытые ключи, а также другие личные данные. Они являются надежным носителем информации, предотвращающим возможность ее фальсификации, и служат дополнительным средством проверки личных данных.  

Дополнительные сведения см. в документе Smart Card Overview  (Общие сведения о смарт-картах) по адресу http://www.microsoft.com/windowsxp/home/using/productdoc/en/default.asp?url=/WINDOWSXP/home/using/productdoc/en/sag_SC_intro.asp.

Аудит событий системы безопасности

В системе Windows XP имеется широкий набор средств аудита, предназначенных для мониторинга и обнаружения нежелательных условий, которые могут возникнуть, и событий, которые могут произойти в вычислительной среде. Мониторинг системных событий позволяет обнаруживать нарушителей системы безопасности, а также выявлять попытки фальсифицировать данные, находящиеся на локальном компьютере. При аудите чаще всего встречаются такие события как доступ к объектам, управление группами пользователей и учетными записями групп, а также вход пользователей в систему и выход из нее. В частности, аудит позволяет вести мониторинг конкретных событий, например, неудачных попыток входа в систему. Просмотр журнала безопасности выполняется с помощью средства просмотра событий. Политика аудита позволяет определять, для каких событий должен проводиться аудит.  

Дополнительные сведения см. в документе Using Audit Policies to Secure Your Windows 2000 Network (Применение политик аудита для обеспечения безопасности сети Windows 2000) по адресу http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnexnt00/html/ewn0054.asp.

Встроенная поддержка беспроводной сети

Благодаря встроенной поддержке средств беспроводной передачи данных операционная система Windows XP позволяет без труда подключать к компьютеру различные переносные вычислительные устройства, в том числе персональные электронные помощники (PDA – Personal Digital Assistants), сотовые телефоны, а также другие компьютеры. При этом имеются также функции, использование которых гарантирует, что только разрешенные беспроводные устройства смогут подключиться к компьютеру и получить доступ к информации.  Дополнительные сведения см. в документе Wireless LAN Technologies and Windows XP (Технологии беспроводных локальных сетей и система Windows XP) по адресу http://www.microsoft.com/windowsxp/pro/techinfo/planning/wirelesslan/default.asp.  

Средства обеспечения безопасности в пакете Office XP
Пакет Office XP построен на основе средств безопасности, поддерживаемых операционной системой Windows XP. Средства пакета Office XP, в котором основное внимание уделено управлению приложениями и улучшению защиты документов, предоставляют безопасную среду для пользовательских приложений и данных. Подробное описание средств безопасности, а также советы по их применению см. в документе Microsoft Office XP Security (Система обеспечения безопасности пакета Microsoft Office XP) по адресу http://www.microsoft.com/office/techinfo/administration/XPsecurity.doc.

В настоящем разделе представлено краткое описание средств безопасности и усовершенствований, доступных в пакете Office XP. По сравнению с предыдущими версиями Microsoft Office, в пакете Office XP получила развитие поддержка полностью интегрированного управления информационными материалами, основанного на возможностях Интернета. Каждое из приложений Office полностью перестроено и теперь позволяет обеспечивать безопасность при совместной работе пользователей с информацией. При совместном доступе пользователей к данным и ресурсам, как через интрасеть, так и через Интернет, пакет Office XP предоставляет новые возможности защиты информации и обеспечения ее целостности, более гибкие, чем когда-либо прежде.  

Цифровые подписи
Цифровая подпись обеспечивает защиту данных от фальсификации и проверку личных данных с помощью закрытого ключа, полученного из цифрового сертификата. Office XP использует цифровые подписи для подписывания файлов (например, файлов документов, презентаций, рабочих книг и макросов), предоставляя тем самым средства для определения их источника и проведения проверки подлинности. Если был подписан весь файл, наличие цифровой подписи гарантирует, что данный файл не изменялся после того, как был подписан. Дополнительные сведения см. в документе General Information about Microsoft Office XP Encryption (Общие сведения о шифровании в Microsoft Office XP) (Q290112) по адресу http://support.microsoft.com/default.aspx?scid=kb;EN-US;q290112. 

Подписывание кода.

Подписывание кода аналогично применению цифровых подписей, однако касается использования подписей в исполняемых кодах, включая макросы. При подписывании кода (независимо от того, что именно подписывается – элемент управления ActiveX®, COM-компонент или макрос) обеспечивается высокая достоверность проверок, благодаря чему может более надежно определяться подлинность источника и гарантироваться целостность кода. Вместе с тем подписывание кода не может гарантировать высокую квалификацию, надежность или компетентность лица, подписавшего код. Дополнительные сведения см. в документе Code Signing with IEAK 5 and Later  (Подписывание кода с помощью пакета IEAK версии 5 и более поздней) (Q269395) по адресу http://support.microsoft.com/default.aspx?scid=kb;EN-US;q269395.

Параметры управления доступом

В каждом из приложений, входящих в состав пакета Office XP, содержится большое количество элементов управления доступом, позволяющих администраторам и пользователям осуществлять настройку системы безопасности. В приложениях Word, Excel, Access и Outlook имеются страницы свойств и шаблоны установки, позволяющие включать или отключать одну или несколько функций соответствующего приложения. Конкретный пример см. ниже в разделе Средства безопасности приложения Outlook. 

Защита от макросов

Если в организации имели место случаи злонамеренного применения макросов, администраторы могут испытывать искушение отключить все макросы. Хотя в пакете Office XP и предусмотрена такая возможность, в нем также существенно улучшено управление макросами и обеспечение безопасности во время их исполнения. В большинстве приложений Office XP имеются средства, позволяющие задавать диапазон уровней защиты от макросов – от «высокого» до «низкого». При высоком уровне защиты разрешается запускать только подписанные макросы из надежных источников. Неподписанные макросы автоматически отключаются. При среднем уровне защиты решение о запуске потенциально опасных макросов принимается пользователем. При низком уровне защиты все макросы запускаются без предупреждения. Дополнительные сведения см. в информационном документе Office XP Macro Security White Paper (Защита от макросов в пакете Office XP) по адресу http://office.microsoft.com/downloads/2002/offxpsec.aspx.

Защита документов

В приложениях Word, Excel, Access и PowerPoint имеются различные функции защиты документов от несанкционированного доступа. Эти функции предоставляются в дополнение к средствам операционной системы, таким как файловая система EFS и использование разрешений на уровне совместного доступа к ресурсам. Пользователи могут управлять доступом к документам, применяя функцию защиты доступа к файлам. Автор документа может задать пароль, позволяющий открывать или вносить изменения в документ. В зависимости от заданного режима пользователи не смогут вообще просматривать документ или же просматривать его в режиме «только для чтения» до тех пор, пока не введут правильный пароль.  

Кроме того, в приложении Microsoft Word имеются другие средства защиты и документирования изменений, вносимых при проведении циклов обсуждения документа. Эти средства позволяют рецензентам и редакторам вносить в документ свои замечания при сохранении его исходной версии. Word также позволяет защищать определенные фрагменты документа от внесения в них изменений. Аналогичным образом в приложении Excel имеются средства, обеспечивающие защиту диапазонов клеток таблицы, а в приложении Access могут использоваться различные методы, позволяющие управлять доступом к объектам базы данных (например, таблицам, запросам, формам и т. п.).  Дополнительные сведения см. в документе Protecting Office Documents (Защита документов Office) по адресу http://msdn.microsoft.com/library/default.asp?url=/library/en-us/xpreskit/html/admc01.asp.

Защита личных сведений

В пакете Microsoft Office XP имеется два существенных усовершенствования защиты личных и конфиденциальных сведений. Пользователи могут шифровать файлы, применяя пароль в качестве ключа, предотвращающего несанкционированное чтение этих файлов другими пользователями. Данный подход отличается от использования файловой системы EFS тем, что здесь документ остается зашифрованным даже при пересылке его через сеть. Например, если документ, зашифрованный с помощью пароля, пересылается по электронной почте, получателю необходимо знать пароль, чтобы прочесть содержащуюся в файле информацию. В приложениях Office имеются также средства удаления метаданных (например, таких свойств документа как название, имя автора и т. д.); таким образом, гарантируется, что информация о пользователе не будет передана в публикуемые документы. Дополнительные сведения см. в документе Protecting Office Documents (Защита документов Office) по адресу http://msdn.microsoft.com/library/default.asp?url=/library/en-us/xpreskit/html/admc01.asp. 

Обеспечение безопасности в Outlook
Приложение Outlook 2002, служащее центром организуемого пользователем документооборота и управления информацией, было усовершенствовано с целью снизить риск возникновения угроз безопасности при сохранении высокой степени гибкости и управляемости. По умолчанию в приложении Outlook 2002 введены существенные ограничения на пересылку и получение некоторых типов вложений и доступ к контактной информации и адресам. Системные администраторы настраивают средства безопасности в соответствии с требованиями конкретной организации. 

Модель обеспечения безопасности в Outlook 2002 поддерживает шифрование в соответствии со спецификацией S/MIME (Secure Multipurpose Internet Mail Extensions) версии 3, благодаря чему пользователи могут обмениваться безопасными сообщениями электронной почты с другими почтовыми клиентами S/MIME как через Интернет, так и внутри организации. Возможности приложения Outlook 2002, в том числе применение цифровой подписи и шифрование, позволяют гарантировать защиту информации пользователей как во время локального хранения, так и во время ее пересылки.

Некоторые новые средства безопасности, которые предоставлялись дополнительно в пакете обновления Outlook 2000 Service Release 1, в приложении Outlook 2002 являются стандартными. К их числу относятся защитные метки и подписанные уведомления о получении, что позволяет повысить безопасность обмена информацией по электронной почте в пределах организации, а также настраивать систему безопасности в соответствии с предъявляемыми к ней требованиями. Профили безопасности настраиваются автоматически во время установки. Они предоставляют системному администратору больший контроль, расширяют возможности настройки и повышают гибкость по сравнению с предыдущими версиями. Настройки реестра позволяют настраивать элементы управления на безопасных сообщениях в соответствии с политикой безопасности, принятой в данной организации. Дополнительные сведения см. по адресу http://msdn.microsoft.com/library/default.asp?url=/library/en-us/xpreskit/html/outg01.asp.

В приложении Outlook 2002 имеются следующие средства безопасности.

Безопасность вложений. Вирусы, черви и троянские кони, присоединенные к сообщениям электронной почты, могут очень быстро распространиться по всей организации, если ими был заражен хотя бы один компьютер. Outlook 2002 проверяет вложенные файлы, используя два внутренних списка вложений: Списки «Уровень 1» и «Уровень 2» определяют, каким образом должны обрабатываться вложения. Список вложений «Уровень 1», включающий полностью блокируемые в Outlook 2002 файлы типа BAT, EXE, VBS и JS, извещает как отправителя сообщения, так и его получателя о том, что данное вложение содержит заблокированную информацию. Файлы тех типов, которые указаны в списке «Уровень 1», пользователь может просматривать, однако непосредственно исполнять их он не может; пользователю будет предложено сохранить соответствующие вложения. Администраторы могут изменять эти списки как непосредственно на локальном компьютере, так и с помощью главного списка, хранящегося в общей папке Exchange.

Безопасность адресной книги. Outlook 2002 больше не позволяет программам осуществлять автоматический доступ к адресной книге и спискам контактов и посылать сообщения от имени пользователя. Эти возможности намного упрощают обмен документами с другими приложениями, однако программы, созданные со злым умыслом, могут применять их для своего распространения среди ничего не подозревающих адресатов. Теперь при попытке другой программы получить доступ к адресной книге пользователя, на экране появляется предупреждающее сообщение, предлагающее пользователю разрешить или запретить доступ к ней в течение определенного периода времени. В случае отрицательного ответа внешней программе будет запрещен доступ к личным сведениям.

Настройка безопасности «Ограниченные узлы». По умолчанию зоной безопасности, указанной в настройках Outlook 2002, является зона «Ограниченные узлы»; в предыдущих версиях данного приложения ею являлась зона «Интернет». Настройка безопасности «Ограниченные узлы» отключает большинство автоматически выполняющихся сценариев и запрещает запуск элементов управления ActiveX без разрешения пользователя. Эти настройки задаются в процессе установки системы либо на вкладке Security (Безопасность), находящейся в меню Tools (Сервис). Дополнительные сведения о зонах безопасности см. в разделе «Средства безопасности обозревателя Internet Explorer».

Защита сообщений формата HTML. При использовании установленной по умолчанию настройки безопасности «Ограниченные узлы» элементы управления ActiveX, содержащиеся внутри HTML-страниц, отключаются. Настройки зон безопасности Outlook 2002 имеют преимущество по отношению к соответствующим настройкам обозревателя Internet Explorer; тем самым предотвращается выполнение злонамеренных действий, основанных на использовании внедренных элементов. Сценарии Java также могут быть отключены, благодаря чему обеспечивается дополнительная безопасность (правда, платой за это является отключение части функциональных возможностей, которые могут быть необходимы для некоторых организаций). 

Средства обеспечения безопасности, предназначенные для администраторов. Outlook 2002 предоставляет соответствующие средства администрирования, имеющиеся на компакт-диске с набором ресурсов Office XP Resource Kit или же в версии пакета Microsoft Office XP Enterprise Edition. В эти средства входит набор шаблонов и инструментов, а также сведения по настройке средств обеспечения безопасности приложения Outlook 2002. Указанные файлы содержатся в исполняемом файле admpack.exe, который по выбору системного администратора устанавливает или копирует указанные средства. 

Улучшенные возможности развертывания. Управление настройками безопасности Outlook 2002 может также осуществляться с помощью объектов групповой политики. Администраторы, используя редактор системной политики, имеющийся в наборе ресурсов Office XP Resource Kit Toolbox, могут автоматически загружать шаблоны политик (файл ADM) в службу Active Directory. В версиях Office XP, развернутых ранее без политик, необходимо обновить соответствующий раздел реестра на клиентских компьютерах, чтобы сообщить приложению Outlook, где следует искать настройки безопасности. После выполнения установки файла политик он будет загружаться каждый раз при входе пользователя в систему.

Задание надежных COM-надстроек. Одно из средств администрирования безопасности, Trusted Code Control (Hashctl.dll), позволяет администраторам указывать список надежных COM-надстроек, которые могут исполняться без блокирования системой безопасности приложения. С помощью этого средства и шаблонов администрирования (Admin.Oft) можно развернуть развитые средства администрирования документооборота, не нанося ущерба безопасности системы. Каждая из надстроек документооборота добавляется в список надежных надстроек и автоматически используется приложением Outlook. Помимо этого, приложение Outlook поддерживает подписанные COM-надстройки и элементы управления ActiveX; дополнительные сведения см. ниже в разделе «Безопасное использование COM-надстроек».

Поддержка шифрования S/MIME. Данное средство позволяет шифровать и осуществлять расшифровку любых сообщений формата S/MIME версии 3.0. Outlook 2002 может отправлять и получать шифрованные файлы. Поддерживает алгоритмы как «сильного», так и «слабого» шифрования, включая RSA (со 128- и 40-битным ключом), 3DES (со 168-битным ключом), CAST (с 64- и 40-битным ключом) и DES (с 40-битным ключом). Пользователи могут также заверять сообщения цифровой подписью и проверять их с помощью цифровых алгоритмов. Outlook также поддерживает интеграцию цифровых ключей и подписей со службой Active Directory, что позволяет упростить управление их использованием в масштабах всего предприятия.

Безопасное использование COM-надстроек

Все приложения Microsoft Office XP могут быть настроены таким образом, чтобы они автоматически доверяли установленным COM-надстройкам. Данная возможность включается посредством установки флажка «Доверять всем установленным надстройкам и шаблонам», в результате чего приложения будут автоматически загружать все COM-надстройки, специализированные надстройки приложений и шаблоны в надежные папки, не проверяя достоверность имеющихся в них подписей.

Если эта настройка отключена, приложение Office XP будет проверять, имеет ли надстройка цифровую подпись, принадлежащую надежному источнику. Если компонент подписан, он загружается при любом уровне безопасности.  В случае если компонент не подписан, или источник подписи не является надежным, или подпись не является действительной, действия приложения будут следующими (в зависимости от установленного уровня защиты от макросов – см. раздел «Защита от макросов»):

Высокий уровень безопасности – надстройки и шаблоны не загружаются.

Средний уровень безопасности – пользователи предупреждаются о наличии риска при использовании потенциально небезопасного компонента.

Низкий уровень безопасности – компонент будет загружен и запущен без предупреждения пользователя. 

Чтобы поставить цифровую подпись в DLL-библиотеке COM-надстройки, необходимо получить в центре сертификации цифровой сертификат, а затем запустить служебную программу Signcode.exe, входящую в набор Microsoft Internet Client Software Development Kit (SDK). Дополнительные сведения о безопасности COM-надстроек см. в документе COM Add-Ins Security (Безопасность COM-надстроек) по адресу http://msdn.microsoft.com/library/default.asp?url=/library/en-us/modcore/html/deovrCOMAddinsSecurity.asp
Восстановление данных с помощью функции автовосстановления

Новая функция AutoRecovery (Автовосстановление), поддерживаемая всеми приложениями Office XP, является, возможно, одним из самых ценных усовершенствований системы безопасности. Если приложение Office XP не может продолжать работу из-за серьезной неполадки, функция автовосстановления предпринимает попытку выполнить управляемый выход из программы. Она пытается сохранить текущую версию редактируемого документа, а также все временные версии, которые могли быть ранее записаны на диск. Восстановленные файлы проверяются на наличие ошибок (обнаруженные ошибки, если это возможно, исправляются). Функция автовосстановления затем снова запускает программу, в работе которой произошел неустранимый сбой, и предлагает пользователю осуществить выбор в списке восстанавливаемых документов. Во многих случаях данная функция производит полное восстановление документа, что предоставляет пользователям возможность продолжить его редактирование, не потеряв при этом какой-либо информации. Функция автовосстановления доступна также в программной группе средств Office. Пользователь может также задать интервал автосохранения, который по умолчанию установлен равным 10 минутам (сохранение выполняется только в случае необходимости).

Средства безопасности обозревателя Internet Explorer
Средства обеспечения безопасности, позволяющие пользователю предотвратить непреднамеренную загрузку и исполнение вредоносного программного кода и элементов управления ActiveX, содержащихся на веб-страницах, поставляются, начиная с обозревателя Internet Explorer версии 4.0. Новой особенностью Internet Explorer 6.0 является улучшенная поддержка конфиденциальности данных и усовершенствование средств безопасного доступа к коду с помощью технологии Microsoft Authenticode, предоставляемой операционной системой Windows XP.

Как и Microsoft Outlook, обозреватель Internet Explorer поддерживает зоны и уровни безопасности, что предоставляет пользователям возможность управлять загрузкой информации и элементов управления из каждой зоны, а также исполнением последних. Для веб-узлов, входящих в различные зоны, устанавливаются различные настройки безопасности.  Ниже приводится краткая характеристика особенностей зон безопасности.

Зона местной интрасети. По умолчанию в зону местной интрасети входят все сетевые подключения, установленные с использованием пути в формате UNC (Universal Naming Convention), а также веб-узлы, подключаемые минуя прокси-сервер или же имеющие имена, которые не содержат точку (например, http://local), при условии, что они не входят в зону ограниченных узлов или в зону надежных узлов. По умолчанию для зоны местной интрасети устанавливается средний уровень безопасности в обозревателе Internet Explorer 4 или уровень «ниже среднего» в обозревателе Internet Explorer версий 5 и 6. 

Зона надежных узлов. В эту зону входят веб-узлы, которые признаны надежными и безопасными (например, веб-узлы, расположенные в интрасети организации или поддерживаемые солидными компаниями). Файлы, загруженные с веб-узла, входящего в зону надежных узлов, должны быть безопасными и представлять минимальную угрозу для пользовательских рабочих станций и информации. Ни один узел не включается в зону надежных веб-узлов по умолчанию; для этой зоны устанавливается низкий уровень безопасности. 

Зона ограниченных узлов. В эту зону входят веб-узлы, не принадлежащие к числу надежных. На веб-узлах, добавляемых в зону ограниченных узлов, могут иметься опасные компоненты, способные нанести ущерб рабочим станциям и информации пользователей. Ни один узел не включается в зону ограниченных узлов по умолчанию; для этой зоны устанавливается высокий уровень безопасности. В зону ограниченных узлов могут включаться узлы, расположенные вне локального компьютера, интрасети или узлы, не входящие в локальную зону и зону надежных веб-узлов.

Зона Интернета. В эту зону входят все узлы, не включенные в остальные зоны.  

Описанные выше новые функции и средства безопасности помогают защитить пользователей от многих видов атак, основанных на применении сценариев. Объекты групповой политики и пользовательские параметры, устанавливаемые в окне свойств обозревателя, вызываемого из меню «Сервис» обозревателя Internet Explorer, позволяют системным администраторам задавать настройки безопасности для каждой зоны. Дополнительные сведения о зоне ограниченных узлов и зоне Интернета см. в статье базы знаний Microsoft Knowledge Base (Q174360) How to Use Security Zones in Internet Explorer (Применение зон безопасности в обозревателе Internet Explorer).

Средства управления безопасностью корпоративной сетью

Основное внимание в этой статье уделяется обеспечению безопасности организаций с помощью операционной системы Windows XP и пакета Office XP. Однако стоит упомянуть и о некоторых корпоративных средствах управления, позволяющих управлять сетями с большим числом компьютеров и рабочих станций. Система Windows XP и пакет Office XP разработаны с учетом потребностей в централизованном управлении данными. В результате администраторы получают возможность централизованного управления политиками безопасности и настройками приложений, и им не требуется настраивать каждую настольную систему по отдельности.  

Применяя службу Active Directory, консоль управления MMC и шаблоны, имеющиеся в наборе Microsoft Office XP Resource Kit (http://www.microsoft.com/office/ork/xp/default.htm), администраторы могут с помощью объектов групповой политики настраивать средства безопасности в соответствии с потребностями каждой из групп пользователей. Кроме того, служба Active Directory предоставляет посредством полностью интегрированной инфраструктуры открытых ключей (PKI) поддержку управления сертификатами пользователей. Эта возможность обеспечивает пользователю полный доступ к его открытым и закрытым ключам с любого компьютера, на котором он входит в систему.  

Корпорация Майкрософт поставляет также ряд средств установки и настройки, предоставляющих дополнительные возможности по управлению настройкой настольных систем.  

Рекомендации по обеспечению безопасности компьютерной среды

В этом разделе представлены рекомендации по созданию безопасной вычислительной среды с применением средств и функциональных возможностей операционной системы Windows XP и пакета Office XP. Одна из главных задач в обеспечении безопасности организации состоит в понимании имеющихся рисков, в том числе возможных угроз и уязвимых мест. Цель настоящих рекомендаций состоит в том, чтобы дать ряд общих советов по стратегии повышения безопасности организации.  

Анализ рисков, планирование и разработка стратегии безопасности организаций

Невозможно переоценить значение этапа, связанного с получением ясного представления о существе потребностей организации в обеспечении ее безопасности, выявлением слабых мест в системе безопасности и формированием общей стратегии ее построения. Без этого этапа создание безопасной вычислительной среды становится невозможным. Если в организации не уделяется должного внимания оценке сильных и слабых мест в ее безопасности, установка соответствующих средств защиты может в конечном счете оказаться неэффективной. Правильное применение технологий обеспечения безопасности, предоставляемых операционной системой Windows XP и пакетом Office XP, позволяет существенно понизить степень риска, которому подвергаются компьютеры конечных пользователей. Рассмотрим следующие рекомендации.

· Создайте группу, занимающуюся обеспечением безопасности, – внутреннюю группу, уполномоченную определять стандарты обеспечения безопасности и осуществлять реализацию политик безопасности. Роли и функции этой группы могут меняться в зависимости от размера и сложности конкретной организации. Группа может определять стратегическое направление развития системы безопасности, разрабатывать методики обучения и осуществлять управление всей инфраструктурой безопасности. Кроме того, следует рассмотреть возможность учреждения должности сотрудника, ответственного за обеспечение безопасности организации (CSO – Corporate Security Officer), основной обязанностью которого будет являться защита организации и управление системой безопасности.

· Проведите подробный анализ слабых мест системы безопасности и особенностей эксплуатации компьютеров пользователями – разработайте модель организации и определите степень риска осуществления тех или иных атак и уязвимости выявленных слабых мест системы безопасности. Обязательно рассмотрите угрозы, создаваемые без злого умысла, поскольку нарушение безопасности организации непреднамеренными действиями пользователей имеет более высокую вероятность.  

· Выполните обзор и анализ особенностей ввода-вывода и хранения данных – определите, где хранится важная информация. В частности, следует рассмотреть, каким образом осуществляется временное хранение информации на рабочих станциях пользователей и мобильных устройствах. Для распространения среди сотрудников организации практики применения надежных приемов хранения и использования данных может потребоваться провести специальный курс обучения. Например, локально хранимые данные должны быть зашифрованы средствами файловой системы EFS или, по крайней мере, защищены паролем.

· Разработайте всесторонний план обеспечения безопасности – планирование обеспечения безопасности компьютеров конечных пользователей должно сопровождаться планированием в масштабах всей организации. Во всесторонний план обеспечения безопасности необходимо включить также стратегии и сценарии, содержащие подробный перечень мер, которые должны быть приняты, если безопасность организации будет каким-либо образом нарушена. Принимая во внимание достаточно большую вероятность реализации угроз нарушения безопасности и невозможность их полного исключения с помощью соответствующих технологий, необходимо в целях минимизации ущерба иметь план действий на случай прорыва системы безопасности организации.

· Проведите внешнюю экспертизу решений в области безопасности организации – возможно, один из лучших способов получить представление о безопасности организации состоит в приглашении профессионального консультанта по корпоративной безопасности для оценки текущей практики и средств безопасности организации. Консультант может выявить дополнительные слабые места в системе безопасности или помочь в повышении эффективности ее применения. В обоих случаях проведение такой внешней экспертизы поможет увеличить степень защищенности организации и будет способствовать выявлению потенциальных угроз системе безопасности, а также определению всех ее слабых мест.

· Отдавайте предпочтение прозрачным мерам безопасности по сравнению с политиками и процедурами, реализация которых осуществляется вручную – как может подтвердить большинство опытных системных администраторов, попытки создания безопасной среды на основе сложных политик и процедур, реализуемых вручную, в конечном счете приводят к краху. Лучший подход состоит в том, чтобы везде, где это возможно, делать меры безопасности прозрачными для пользователей. Применение средств и технологий безопасности, в общем случае, лучше обеспечивает единообразие мер и безопасность организации.  

· Не следует чрезмерно ограничивать привилегии и доступ пользователей – при разработке плана безопасности для компьютеров конечных пользователей необходимо учитывать привычки и потребности пользователей. Важно обеспечить безопасность, достаточную для защиты предприятия, и не оказывающую при этом отрицательного воздействия на производительность труда пользователей. Создание среды с чрезмерными ограничениями может привести к непредусмотренным последствиям, поскольку пользователи начнут искать обходные пути, чтобы упростить выполнение своей работы. Определить правильный баланс очень трудно, однако это ключевой момент в обеспечении постоянной эффективности мер, реализуемых при построении системы безопасности на предприятии.

Безопасность компьютеров конечных пользователей

Имея ясное представление о потребностях в обеспечении защиты, имеющихся угрозах и потенциальных уязвимых местах системы безопасности, рассмотрим следующие рекомендации по управлению безопасностью компьютеров конечных пользователей.

· Обеспечьте физическую безопасность оборудования – оцените, насколько хорошо защищены компьютеры и другое сетевое оборудование. Даже при лучшем программном обеспечении наличие такого оборудования, которое может быть легко снято, украдено или физически повреждено, представляет собой серьезный фактор уязвимости. Если возможен несанкционированный доступ к компьютерам, то могут потребоваться дополнительные меры безопасности, например установка замков или удаление ненадежных устройств ввода-вывода.

· Создайте документ по политике безопасности – разработайте документ, содержащий рекомендации и стандарты, которые должны использоваться для защиты организаций от наиболее распространенных видов атак и устранению слабых мест системы безопасности. Такой документ может включать формулировку общих принципов управления, политик доступа для пользователей, разграничение сферы ответственности и обязанностей, постатейный список важнейших материалов и конфиденциальной информации, а также перечень действий в случае нарушения безопасности.

· Контроль удаленного доступа – начиная с системы Windows 2000, управление контролем удаленного доступа осуществляется через групповую политику удаленного доступа. Такой способ управления является предпочтительным. Следует убедиться, что все пользователи имеют представление о политиках, касающихся удаленного доступа, и что эти политики согласуются с общей практикой организации в отношении безопасности. В большинстве случаев удаленный доступ определенных групп пользователей к совместно применяемым сетевым ресурсам строго ограничен. Рекомендуется отключать доступ анонимных пользователей, гостевой доступ и доступ для всех (everyone).

· Стратегии шифрования – следует рассмотреть возможность применения файловой системы EFS и шифрования S/MIME для важнейшей корпоративной информации. В случае несанкционированного доступа злоумышленник не сможет прочесть найденные материалы. 

· Защита от вирусов – на компьютерах конечных пользователей и сетевых серверах должны быть установлены автоматические средства защиты от вирусов. Они должны периодически проверять компьютер на наличие вирусов, «червей» и других инфекций, а также обеспечивать регулярное обновление соответствующих баз данных. Антивирусные программы должны также поддерживать антивирусный интерфейс API пакета Office XP, что позволит приложениям Office XP проверять документы на наличие известных вирусов при попытке приложения Office открыть файл.

Средства обеспечения безопасности Windows XP
· Определите требования к обеспечению безопасности на уровне пользователей, работающих с общими файлами, – для локальных и размещенных на сервере ресурсов применяйте меры безопасности, определяемые на уровне пользователей, благодаря чему просмотр информации, доступ к ней и ее изменение смогут осуществлять только пользователи, прошедшие проверку при входе в сеть. Не допускайте предоставления всем пользователям разрешения на просмотр и доступ к любым файлам.  

· Установите групповые политики для пользователей и компьютеров – для каждой группы пользователей, определенной в домене, установите соответствующие политики для компьютеров и пользователей. Для этого применяются соответствующие средства управления групповой политикой, имеющееся в консоли MMC.

· Ограничьте доступ к системному реестру – в ходе настройки пользовательских рабочих станций предоставьте доступ к системному реестру только администраторам или пользователям, обладающим соответствующими полномочиями. При изменении записей в реестре легко может быть нарушена целостность системы на локальном компьютере.

· Ведите мониторинг системных событий и быстродействия системы – настройте и проводите мониторинг событий и быстродействия системы Windows XP. В случае аварии журналы служат источником информации для выяснения подробностей происшествия. Необходимо проводить аудит следующих параметров: события входа в систему, управление учетными записями, доступ к службам каталогов, доступ к объектам, использование привилегий, системные события (например, отключение).

· Используйте защиту экранной заставки с помощью пароля – компьютер, оставленный без присмотра после входа в систему, является слабым местом и может быть использован для несанкционированного доступа. Обязательно включите парольную защиту экранных заставок. Экранные заставки должны запускаться максимум через пять минут бездействия компьютера.

· Смарт-карты, цифровые подписи и инфраструктура открытых ключей – обеспечивают дополнительную защиту и упрощают управление подписями, открытыми и закрытыми ключами.  Рассмотрите возможность применения этого средства в своей организации. Смарт-карты обеспечивают более надежную проверку личных данных и менее подвержены компрометации по сравнению с идентификацией только по имени пользователя и паролю.

Рекомендации по обеспечению безопасности пакета Office XP
· Применяйте шаблоны и средства безопасности из набора ресурсов Office XP Resource Kit – в наборе Office XP Resource Kit имеются многочисленные средства обеспечения безопасности и безопасного развертывания пакета Office XP в среде крупных организаций. Системные администраторы могут добавлять в эти шаблоны установки настройки безопасности по умолчанию, согласованные с политикой организации в области обеспечения безопасности.

· Разрешайте исполнение макросов и элементов управления ActiveX только в том случае, если они были получены из надежного источника – отключайте макросы и элементы ActiveX, если они не были получены из надежного источника или, по меньшей мере, предупредите пользователя об этом перед запуском таких объектов. Соответствующие настройки задаются в процессе установки системы, а также с помощью элементов управления безопасным доступом, имеющихся во всех приложениях Office XP.

· Подписывайте все распространяемые макросы – рекомендуется подписывать элементы управления и макросы, разработанные в организации (применяя для этого доверенные цифровые подписи), чтобы пользователь мог активировать их «прозрачным» образом. Таким образом, уровень безопасности поддерживается без ущерба для функциональных возможностей системы. Пользователи для подписи своих макросов могут воспользоваться средством selfcert.exe из набора ресурсов Office XP Resource Kit.

· Задавайте настройки безопасности с помощью политик – шаблоны политик, поставляемые в составе набора Office XP Resource Kit, позволяют задавать большую часть системных настроек пакета Office XP. После завершения настройки обновленные и измененные политики загружаются при входе пользователя в систему и применяются в индивидуальном порядке.

· Применяйте объекты групповой политики – администраторы могут создавать объекты групповой политики, которые имеют сходство с системными политиками (см. предыдущий пункт), но являются более универсальными. Объекты групповой политики для Office XP могут быть созданы для управления развертыванием и настройкой пакета Office. Эти средства работают в сочетании с функциями распространения и публикации, имеющимися в Windows XP. Управление настройками может осуществляться для каждого пользователя в отдельности, однако более эффективным обычно оказывается управление политиками, определенными для конкретных групп пользователей, независимо от состава этих групп и местоположения входящих в них пользователей.  

Поддержание безопасности

Даже при наличии хорошего, реализованного на практике плана обеспечения безопасности, особое значение для защиты организации имеет бдительность и информированность ее сотрудников. С этой целью корпорация Майкрософт постоянно предоставляет свежую информацию и обновления, касающиеся вопросов обеспечения безопасности всех ее продуктов. Примите во внимание следующие источники дополнительной информации и обновлений:

· Microsoft Windows Update – веб-узел, на котором имеются свежие обновления и средства операционных систем семейства Windows (http://windowsupdate.microsoft.com).

· Веб-узел Microsoft Windows XP Security – новейшая информация по обеспечению безопасности и обновлениям (http://microsoft.com/WindowsXP/default.asp).

· Веб-узел Microsoft Office XP – самая последняя информация по пакету Microsoft Office XP, новые пакеты обновлений и сведения по безопасности (http://microsoft.com/Office/).
Резюме

Средства безопасности, предоставляемые операционной системой Microsoft Windows XP и пакетом Microsoft Office XP, значительно повышают безопасность и целостность настольных систем и рабочих станций в организациях. Учитывая возрастающую изощренность создаваемых угроз безопасности и изобретательность злоумышленников, системные администраторы организаций нуждаются в развертывании средств и технологий, позволяющих эффективно контролировать доступ к сетевым ресурсам. Все больше предприятий применяют информационные системы на критически важных участках своей деятельности. Последствия нарушения безопасности в таких случаях могут оказаться катастрофическими. Угрозы безопасности, с которыми сталкиваются организации в настоящее время, – от атак, вызывающих отказ служб, до повреждения и потери конфиденциальной информации – могут привести к серьезным нарушениям в работе организации.

Корпорация Майкрософт убедительно подтвердила свое стремление поставлять средства и технологии, позволяющие системным администраторам эффективно поддерживать безопасность корпоративных сетей. Благодаря средствам безопасности, предоставляемым настольными системами XP, существенно повышен уровень обеспечения безопасности и надежности рабочей среды, защищающей пользователей как от злонамеренных атак, так и от непреднамеренно созданных опасностей.

Дополнительные документы, ресурсы и ссылки

Дополнительные сведения и ресурсы, относящиеся к обеспечению безопасности настольных систем XP, можно получить по следующим адресам:

· Информационные документы по средствам безопасности системы Windows XP – http://www.microsoft.com/windowsxp/pro/techinfo/articleindex.asp
· Новые средства и технологии обеспечения безопасности в системе Windows XP – http://www.microsoft.com/windowsxp/pro/techinfo/planning/security/whatsnew/default.asp
· Как выполнить те или иные процедуры, связанные с обеспечением безопасности – http://www.microsoft.com/windowsxp/pro/using/howto/default.asp#section7
· Рекомендации по обеспечению безопасности организаций – http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bestprac/bpentsec.asp
· Памятки по обеспечению безопасности операционных систем – www.microsoft.com/technet/security/tools.asp
Информация, содержащаяся в настоящем документе, представляет текущую точку зрения корпорации Майкрософт по обсуждаемым вопросам на момент публикации. В условиях меняющейся рыночной конъюнктуры, требующей соответствующей корректировки ведущихся разработок, данную информацию не следует рассматривать в качестве какого бы то ни было обязательства со стороны корпорации Майкрософт; корпорация не может гарантировать точность информации, представленной после даты публикации.

Данный документ имеет чисто информативный характер. КОРПОРАЦИЯ МАЙКРОСОФТ  НЕ ПРЕДОСТАВЛЯЕТ НИКАКИХ ГАРАНТИЙ, НИ ЯВНО ВЫРАЖЕННЫХ, НИ ПОДРАЗУМЕВАЕМЫХ В СВЯЗИ С ИНФОРМАЦИЕЙ, СОДЕРЖАЩЕЙСЯ В ДАННОМ ДОКУМЕНТЕ.

На пользователе лежит ответственность за соблюдение всех применимых в данном случае законов об авторском праве. В целях обеспечения авторских прав никакая часть настоящего документа ни в каких целях не может быть воспроизведена или передана в какой бы то ни было форме и какими бы то ни было средствами (электронными или механическими, включая фотокопирование и запись на магнитный носитель), если на то нет письменного разрешения корпорации Майкрософт. 

Предмет данного документа может быть защищен патентами, патентными заявками, товарными знаками, авторским правом или иным образом в пользу корпорации Майкрософт. Данный документ не дает разрешения на использование этих патентов, товарных знаков или авторского права, если таковое не оговорено явным образом в каком-либо лицензионном соглашении корпорации Майкрософт.

© Корпорация Майкрософт (Microsoft Corporation), 2002. Все права защищены.
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